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1. Analise da Situagao

O Tribunal de Justica do Distrito Federal e dos Territérios (TJDFT) necessita de uma infraestrutura segura e compativel com as
necessidades associadas as suas atividades, de modo a sustentar adequadamente os servicos de tecnologia da informagdo para garantir a
operacionalizagdo da fung@o jurisdicional de sua responsabilidade. Para isso, € necessario que a equipe de Tecnologia da Informagdo e Comunicagdo
(TIC) garanta a modernizagdo tecnoldgica da infraestrutura por meio de recursos adequados em quantidade, capacidade operacional, atualiza¢do
tecnoldgica e garantia de continuidade e seguranga.

Com esse objetivo em foco, em 2023 foi realizado Estudo Técnico Preliminar (ETP) para estudar, analisar e definir o melhor cendrio
para contratacdo de suporte, garantia, atualizagdo de ambiente e ampliacdo de licengas de uso de Solugdo de Gestdo de Acessos Privilegiados (PAM)
em uso no Tribunal, conforme definido no item ID SETI 044 do Plano Anual de Contratagdes de TIC do TIDFT do ano de 2023, e documentado no
PA 0002778/2023. Todas as etapas do planejamento foram cumpridas em conformidade com os normativos vigentes e o processo seguiu normalmente
para selegdo de fornecedor. Nessa fase, a licitagdo ocorreu dentro da normalidade, contando inclusive com questionamentos pré e recurso pos
habilitagdo da empresa vencedora do pregao eletronico, respondidos com toda fundamentag@o necessaria.

Contudo, ap6s avaliagdo dos recursos a habilitacdo de proposta e em momento anterior a homologagao, foi notificado fato superveniente
que ensejou a revogagdo do referido certame. Este fato consitui-se da inclusdo do "Programa de Migragdo para Nuvem Corporativa" no Portfolio
Estratégico do TIDFT, deliberada pelo Comité de Governanga e Gestdo Estratégica — CGGE e aprovada pelo Tribunal Pleno em sua 22 sessdo
extraordinaria, além da aprovacdo do PDTIC 2024, pelo Comité de Governanga de Tecnologia da Informag¢do e Comunicagdo - CGTIC,
incluindo agdes relacionadas a migragdo de servigos de infraestrutura do TIDFT para o ambiente de nuvem computacional a ser contratada em 2024.

Por esse motivo, o certame foi cancelado e o objeto da contratagdo retornou para a fase de estudos técnicos preliminares, visando
adequa-lo a arquitetura surgida com o cenario superveniente. Assim, buscando o alinhamento dos requisitos da solu¢do ao novo cenario, foi solicitado
auxilio da Coordenadoria de Infraestrutura de Tecnologia da Informagdo - COTEC, unidade envolvida no planejamento da contratagdo e migracdo de
servigos de infraestrutura para nuvem, que prontamente indicou um de seus servidores para compor a equipe de planejamento da nova contratagdo de
uma solugdo de PAM.

O objetivo deste Estudo Técnico Preliminar (ETP) ¢é estudar, analisar e definir o melhor cenario no Estudo para contrataciio ou
expansio de soluciio de gestio de acessos privilegiados (PAM), conforme definido no item SI40.1 do Plano Diretor de Tecnologia da Informagao e
Comunicagdo (PDTIC) do TIDFT do ano de 2025.

A gestdo de acesso privilegiado, uma da formas de gestdo de riscos em tecnologia, figura na lista dos dez principais projetos que todo
gestor de seguranga precisa se preocupar, segundo estudo divulgado pela renomada empresa de consultoria e aconselhamento empresarial Gartner.

A Coordenadoria de Seguranga Cibernética (COSEC) tem como uma de suas competéncias, atribuida pela Portaria GPR 2091 de
26/09/2022, Art. 210-H, definir e auditar acessos privilegiados aos recursos de infraestrutura de tecnologia da informagao.

Acessos privilegiados sdo necessarios para que um administrador, aplicagdo ou dispositivo acesse um sistema, tais como: servidores,
switches, firewalls, roteadores, entre outros, com permissdes mais elevadas.

Muitos riscos sdo resultantes deste tipo de acesso, tanto feito por atacantes externos a organizagdo quanto por usudrios internos
maliciosos. Se uma conta, credencial ou senha que fornega acesso privilegiado a ativos de TIC for comprometida, pode resultar em significante dano ao
orgao.



Para nortear o trabalho, foi consultado o relatorio “Quadrante Magico para Gestdo de Acesso Privilegiado 2024" da Gartner Inc, que
demonstra o posicionamento de varias fabricantes nesse segmento de mercado relacionado a seguranca da informagao:
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Figura 01 - Quadrante Mégico para Gestdo de Acesso Privilegiado

1.1. Percepgéo Estratégica do Problema

A crescente informatizagdo dos processos de negocio do TIDFT, tanto os finalisticos quanto os gerenciais e de suporte, e consequente
incremento no numero de sistemas, usuarios e trafego de rede corporativa implicam na necessidade de constante aprimoramento das a¢des de seguranca
da informagdo para protegdo dos dados utilizados nesses processos.

A SETI tem como missdo prover servicos e solu¢des de tecnologia da informagdo que viabilizem o cumprimento da fung¢do institucional
do TIDFT. Tal fungdo perpassa pela disponibilizagdo de solugdes de tecnologia seguras e modernas de forma a garantir a exceléncia na prestagdo
jurisdicional. Para tanto, varias a¢des continuas sdo necessarias a fim de manter a conformidade com os objetivos da Estratégia Nacional de Tecnologia
da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD 2021-2026). Dentre os objetivos, estdo:

. Aumentar a Satisfagdo dos Usudrios do Sistema Judiciario;

. Promover Transformagédo Digital,

Aprimorar as Aquisi¢des e Contratagdes;

. Promover Servicos de Infraestrutura e Solugdes Corporativas;
. Aperfeigoar a Governanca e a Gestdo;

. Aprimorar a Seguranga da Informagdo e a Gestdo de Dados.

Segundo estudos da empresa Microsoft, em seu relatério anual de vulnerabilidades de 2019, 92% das vulnerabilidades criticas nos
navegadores Internet Explorer ¢ Edge podem ser mitigadas removendo o acesso de administrador local das estagdes de trabalho. Ainda, de acordo com
o mesmo estudo, 85% das vulnerabilidades criticas nas versdes 7, 8.1 ¢ 10 do Microsoft Windows poderiam ser mitigadas com a mesma agdo de
remoc¢do do acesso administrativo a estagdo. Para os servidores de rede, equipamentos que processam a maior parte da informagdo digital do TIDFT, a
redugdo de vulnerabilidades chegaria a 83%.

De acordo com a Gartner, em sua analise de "Capacidades Criticas para Gestdo de Acesso Privilegiado", uma solu¢do de PAM
permanece como um controle fundamental de seguranca, uma vez que incidentes de ciberseguranga recentes demonstraram que o impacto dessas
violagdes ¢ sentido ndo apenas online mas também no mundo fisico. Frameworks regulatorios e seguradoras estdo gradativamente aumentando a
exigéncia de implementagdo de ferramentas PAM como condigdo de conformidade e cobertura de seguros. Consequentemente, vem crescendo a adog@o
dessas ferramentas por empresas de todos os tamanhos, de organizagdes com atuagdo global a pequenas e médias empresas.

Por fim, importa ressaltar que a Estratégia Nacional de Seguranca da Informagdo e Cibernética do Poder Judicidrio (ENSEC-PJ)

instituida pelo CNJ dispde, em seu Art. 29, incisos I, II e III, a obrigatoriedade de gestao de usuarios de sistemas informatizados, composta de
gerenciamento de identidades, de acessos e de privilégios. Rotinas essas que exigem a utilizagdo, dentre outras, de uma solugdo de PAM.

Ambiente Atual de Tecnologia da Informacao do TIDFT

A solu¢do de PAM utilizada atualmente no ambiente do TJDFT ¢é a solugdo da fabricante CyberArk, empresa lider no segmento



conforme analise do quadrante magico Gartner na figura 01. Desde sua implantagdo, houveram ganhos perceptiveis na prote¢do das credenciais
gerenciadas pela ferramenta.

O quantitativo de 150 (cento e cinquenta) licengas adquiridas atendeu as necessidades dimensionadas a época da contratagdo mas, com a
evolugdo da estratégia tecnologica e do parque computacional do Tribunal, com o consequente aumento no quantitativo de sistemas ¢ administradores
necessitando da prote¢@o de credenciais privilegiadas, sdo em nimero insuficiente para o cenario atual.

A ampliag@o gradual da informatizagdo de processos reflete diretamente na quantidade de ativos, sistemas e bases de dados necessarios
para suportar os servigcos disponibilizados. Dessa forma, percebeu-se imprescindibilidade de aquisicdo de licengas complementares para devida
adequagdo na protecdo e gerenciamento de credenciais privilegiadas.

A defesa cibernética do TIDFT ¢ fundamental para garantir a continuidade das atividades jurisdicionais. Conforme detalhado acima, o
TIDFT possui licengas de algumas plataformas de seguranga. No entanto, trata-se de produtos que, devido ao avango e evolugdo das ameagas
cibernéticas, podem ndo ser mais suficientes para manter o ambiente tecnologico completamente seguro. No dia 31/07/2022, a equipe de TIC detectou
uma atividade maliciosa no acesso ao datacenter do TJIDFT. As equipes técnicas realizaram contengdes de forma a preservar os sistemas judiciais,
administrativos e todas as respectivas bases de dados. Contudo, por cautela, o site e demais sistemas foram desativados para que se realizem as
atividades de remediag@o e investigagdo com impacto imediato na prestacao dos servigos jurisdicionais. Além disso, as equipes especializadas em
ciberseguranga realizaram tempestivamente a contenc¢do das a¢cdes maliciosas, o que fez com que ndo houvesse comprometimento das bases de dados
do Tribunal. Dessa forma, a aquisi¢do, manutengdo e ampliagdo do uso de solugdes modernas, que possuem funcionalidades avangadas ¢ de suma
importéncia para manter o ambiente menos exposto aos riscos relacionados a seguranga da informagéo.

1.2. Necessidades de Negécio e Tecnolégicas:

Em consonancia com as necessidades elencadas no Plano Estratégico do TIDFT (PE 2021 — 2026), notadamente, observa-se as seguintes
demandas e funcionalidades esperadas relacionadas ao objeto deste estudo:

Necessidade 1: Incrementar a seguranca da informacio e a protecido de dados pessoais.

Funcionalidades esperadas Atores envolvidos

1. Prover niveis de seguranga na infraestrutura de TIC aderentes as Politicas e Padrdes internos e externos de seguranga da
informagao aplicaveis ao TIDFT.
Manter a confidencialidade, integridade, disponibilidade e privacidade dos dados e das informagdes do TIDFT, inclusive
para conformidade com a Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018).
Suportar a atual demanda de utilizagdo da rede e dos sistemas com alto nivel de seguranga.
Ampliar o quantitativo de usuarios e credenciais privilegiadas protegidas por solucdo especializada.
Prover a seguranga de todos os sistemas e aplica¢des utilizados no TIDFT.
Mitigar riscos de evasdo e integridade das informagdes corporativas.
Rastrear e controlar o acesso de usuarios e de aplicativos.
Adequar as solugdes de seguranga de informagao para garantir o trafego seguro dos dados no ambiente interno do
Tribunal.
9. Adequar, padronizar e permitir expansdes por meio do licenciamento e suporte técnico especializado dos softwares que
sustentam o ambiente computacional do Tribunal.
10. Aprimorar a gestdo de incidentes de seguranga cibernética.
11. Proteger credenciais com acesso privilegiado a sistemas, bancos de dados e aplicagdes.
12. Aumentar a eficiéncia operacional.
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2. Definicao e Especificagdo dos Requisitos da Contratagéo

Requisitos | Detalhamento (motivagao, quantitativos, justificativas)
de Negocio




De
Capacitagao

(treinamentos necessarios, carga horaria, material didatico, qtde de participantes, modalidade de transmissdo do conhecimento [presencial ou
remoto])

Repasse de conhecimento - A CONTRATADA devera realizar repasse de conhecimento hands-on da solugdo para equipe técnica
indicada pela CONTRATANTE, com as seguintes caracteristicas:

10.

. Devera ser realizado por um técnico com conhecimento certificado na solugéo ofertada.
. Devera possuir carga horaria de no minimo 20 horas;

Devera fornecer uma comprovagao de treinamento (certificado de conclus&o/participagéo);

. Devera disponibilizar material didatico, manuais técnicos ou qualquer outro material que auxilie no repasse de conhecimentos;

. Devera fornecer o treinamento para, no minimo, uma turma com 10 (dez) servidores do TJDFT;

. Devera ser realizado nas dependéncias da CONTRATANTE ou de forma remota, conforme alinhamento prévio;

. Podera ser realizado em horario de expediente do TJDFT, ou em horario diverso, em dias Uteis, conforme alinhamento prévio entre o

CONTRATANTE e a CONTRATADA.

. O CONTRATANTE né&o assumira os custos de licengas e/ou softwares extras, diarias e transporte dos instrutores, assim como outros

custos relativos a esta capacitagdo. Todos os custos devem ser previstos pela CONTRATADA da solugdo na elaboragéo de suas
propostas.

. Ao término do processo de Repasse de Conhecimentos, a CONTRATADA devera realizar uma avaliagédo de satisfagdo em relagdo ao

curso, como conteudo, instalagdes, material didatico e de aplicagdo a pratica profissional, bem como do(s) instrutor(es).
Caso o curso seja considerado insatisfatério, a CONTRATADA devera realizar um novo Repasse de Conhecimentos, com a finalidade
de atender as demandas nao supridas inicialmente.

Lei n® 14.133/2021 - Estabelece normas gerais de licitagdo e contratagdo para as Administragdes Publicas diretas, autarquicas e
fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios.

Lei n® 10.520/2002 - Institui, no @mbito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da
Constituicdo Federal, modalidade de licitagdo denominada pregéo, para aquisi¢ao de bens e servigos comuns, e da outras providéncias.
Decreto n° 10.024/2019 - Regulamenta o pregdo, na forma eletronica, para aquisicdo de bens e servigos comuns, e da outras
providéncias.

Decreto n° 7.174/2010 — Regulamenta a contratagdo de bens e servigos de informatica e automacéo pela administragéo publica federal,
direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou
indireto da Unido.

Resolugao 468/2022 — CNJ — Dispde sobre diretrizes para as contratagdes de Solugédo de Tecnologia da Informagao e Comunicagéo
pelos 6rgaos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiga.

Legais e |nstrugdo Normativa 01/2019 — SGD/ME: Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagéo e
Comunicagao — TIC pelos érgéos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagao —
SISP do Poder Executivo Federal.
e Nota Técnica n° 01/2008 - SEFTI/TCU - Estabelece o conteddo minimo do Projeto Basico ou Termo de Referéncia da Contratagéo para
contratagdo de servigos de Tecnologia da Informagéo e Comunicagées — TIC.
e Nota Técnica n° 02/2008 - SEFTI/TCU - Estabelece o uso do pregéo para aquisi¢gdo de bens e servigos de Tecnologia da Informagéo.
e Resolugdo 21/2016 — TIDFT — Dispde, no ambito do Tribunal de Justica do Distrito Federal e dos Territérios - TIDFT, sobre o Sistema
de Gestéo de Seguranca da Informacgéo - SGSI e a Politica Corporativa de Seguranga da Informagéo - PCSI.
e Regimento Interno Administrativo do TIDFT.
e Plano Estratégico 2021 — 2026.
e Plano Diretor de Tecnologia da Informagao e Comunicagao 2025 do TJDFT.
e A CONTRATADA/FABRICANTE devera oferecer tempestivamente: corregdes, suporte € manutengdes que estejam disponiveis
e visem garantir o pleno uso do produto pela equipe do TIDFT.
e Todos os softwares e servigos contratados devem contemplar atualiza¢des e garantia total por todo o periodo de vigéncia das
De licengas. Caso haja renovagao do licenciamento, sera também renovada a garantia conforme quantidades, requisitos e
Manutengéo especificagdes constantes deste documento.

A CONTRATADA/FABRICANTE devera fornecer correcdes de bugs ou alternativa para corrigir defeitos no(s) software(s)
especificado(s) neste documento, que fagam com que eles ndo operem de acordo com a documentagéo publica para os usuarios
de softwares.




A CONTRATADA devera cumprir os eventos descritos na tabela a seguir, respeitando os prazos maximos
estabelecidos:
Dia DO ) Assinatura do contrato entre 0 CONTRATANTE e a empresa licitante TIDFT e
vencedora. CONTRATADA
. N TIDFT e
+
Dia D1 DO+5 Reunido inicial do contrato. CONTRATADA
Dia D2 - Emissdo da Ordem de Servigo pelo CONTRATANTE. TIDFT
Dia D3 D2+15 Apresentagdo do Plano de Migragdo, caso necessario. CONTRATADA
Dia D4 D3+15 Aprovagdo do Plano de Migragdo, caso necessario. TIDFT
Dia D5 D2+30 Ent'rega dos documentos que comprovem (') fqrnec1m<3nt0 ea atl\'/agao das CONTRATADA
licengas contratadas, da solugdo as-built' e instalagdo dos appliances.
Temporais Dia D6 D5+ 7 Emissao do Termo de Receblmentq PI‘?VISOI'IO, pgrafonferencm dos produtos TIDFT
e servigos entregues e autorizagdo para emissdo de faturamento.
Dia D7 D4+90 Conclusdo da Migragdo, caso necessaria. CONTRATADA
Emissdo do Termo de Recebimento Definitivo, autorizagdo para emissao de
Dia D8 D7+ 14 faturamento e inicio do periodo de garantia e de execugao do servigo de TIDFT
suporte técnico.
Os tempos considerados na tabela deverdo ser contados em dias corridos, exceto para os eventos dos marcos Dia D6 —
Emissdo do Termo de Recebimento Provisério — e Dia D8 — Emissdo do Termo de Recebimento Definitivo, que serdo contados em
dias uteis.
O fornecimento das licencas e instalagdo da solugdo e demais a¢des serdo condicionados a emissdo de Ordem de
Servigo (OS), dentro do prazo contratual, de acordo com a necessidade do TIDFT. O fornecimento das licengas e a instalacdo,
configurac@o e migragdo, caso necessaria, sera integral e com pagamento em 2(duas) parcelas: a primeira ap6s a emissdo do Termo de
Recebimento Provisério (TRD) e a segunda apds a emissdo do Termo de Recebimento Definitivo (TRD).
O suporte técnico tera inicio a partir da emissdo do Termo de Recebimento Definitivo com pagamento mensal pelo
prazo contratado.
A CONTRATADA devera atender ao Sistema de Gestdo de Seguranga da Informagdo — SGSI e a Politica Corporativa
de Seguranga da Informagdo — PCS do TJDFT assim com os demais normativos legais.
A CONTRATADA devera garantir a seguranga das informagdes do TIDFT e se compromete a nao divulgar ou fornecer
a terceiros quaisquer dados e informagdes que tenha recebido do Tribunal no curso da prestagdo dos servigos, a menos que autorizado
formalmente e por escrito para tal.
De
Seguranga A CONTRATADA, apdés a assinatura do contrato, por meio de seu representante, assinara o TERMO DE
CONFIDENCIALIDADE E SIGILO em que se responsabilizard pela manutengao de sigilo e confidencialidade das informagdes a que
possa ter acesso em decorréncia da contratagdo.
A CONTRATADA se compromete a tratar os dados pessoais decorrentes deste instrumento de acordo com o
estabelecido na Lei 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD).
Prefere-se, sempre que possivel, que os manuais, ferramentas, interfaces, apostilas de treinamentos e materiais
Sociais, integrantes da solug@o sejam fornecidos no idioma portugués do Brasil — PT-BR.
ambientais
e culturais
As licengas fornecidas para toda a solug@o e todos seus modulos deverdo ser por subscri¢do, com validade trienal,
Demais possibilitando o uso durante o periodo de contratagao da subscri¢@o e do suporte.
disposicoes
aplicaveis
Requisitos Detalhamento (motivacao, quantitativos, justificativas)

Tecnolégicos




De arquitetura

(hardwares, softwares, padroes de interoperabilidade, interfaces, etc.)

A arquitetura podera ser hibrida ou totalmente on-premises, desde que o cofre digital (local de armazenamento das
credenciais e politicas) esteja inteiramente sob custddia do CONTRATANTE, com possibilidade de replicagdo local para
contingéncia.

Caso a solucdo possua componentes SaaS ou em nuvem, sera obrigatdria a disponibilidade de modo offline ou
failover local, garantindo o funcionamento ininterrupto das operagdes criticas (gestdo de credenciais, autenticagao, auditoria, proxy
e workflows locais).

Projeto e
implementagao

(processo de desenvolvimento, técnicas aplicaveis, forma de gestéo, de documentacéo, etc.)

Migracio da Solu¢do Existente e Plano de Migracio: Caso a solugdo vencedora seja diferente da atualmente em
uso (CyberArk), a CONTRATADA sera responsavel por planejar e executar a migracdo completa da solugdo de PAM atualmente
em uso (CyberArk) para a nova plataforma. Este processo deve incluir, no minimo:

* A migracao de todos os cofres (safes), contas, politicas de acesso e configura¢Ges existentes.
e A migrac¢do do historico de gravagdes de sessdo, na medida em que for tecnicamente vidvel e compativel entre as plataformas.

¢ A reconfigurag@o ou desenvolvimento de todas as integragdes e plugins atualmente em uso para garantir a continuidade
operacional.

A CONTRATADA devera apresentar um Plano de Migragao detalhado em até 15 (quinze) dias apos a emissdo da Ordem de
Servigo inicial. Este Plano deve conter o cronograma de atividades, a alocag@o de recursos, a metodologia de migragdo e os critérios
de aceite, e devera ser formalmente aprovado pelo CONTRATANTE antes do inicio da execugdo.

Implantagao

(processo de disponibilizagdo em produgéo, dentre outros)

Responsabilidade Integral: A CONTRATADA sera integralmente responsavel pela prestagdo de todos os servigos
profissionais necessarios para a completa implantagao, configuragéo e operacionalizagdo da solucdo ofertada, em conformidade com
todos os requisitos estabelecidos neste documento.

Cronograma de Implantacio: A implantagdo completa da solugdo, incluindo a migragdo descrita no presente,
devera ser concluida no prazo maximo de 3 (trés) meses a contar da data de aprovagdo do Plano de Migragéo.

Garantia e
suporte

(forma de comunicagéo e prestagao de suporte técnico, duragédo da garantia e os itens contemplados por ela)

O servigo de suporte sera executado pela Contratada, durante todo o periodo de vigéncia do contrato, que
corresponde ao prazo minimo de garantia dos softwares, devendo ser iniciado no primeiro dia util apos o aceite definitivo da
solugdo, na seguinte forma:

1. Promover atualizagdo de mddulos e novas versdes do software conforme disponibilizagdo pela fabricante;

2. Promover instala¢do de releases e patches de manutencdo desenvolvidos durante o periodo ;

3. Fornecer conectores, plugins e/ou quaisquer integradores necessarios a adequacdo aos sistemas da contratante, tanto do
executavel quanto do codigo-fonte correspondente, bem como a documentagéo de todas modifica¢des e configuragdes
realizadas, quando ndo fornecidos pela fabricante;

4. Avaliar, sugerir e promover mudangas de arquitetura da solu¢do, mediante solicitagdo da equipe do TIDFT;

5. Oferecer suporte via canais digitais (telefone, chat, e-mail) para atendimento de chamados em regime de 24 horas por dia ¢ 7
dias por semana, garantindo atendimento em no méaximo 2h para eventos com indisponibilidade da solugdo por completo, 24h
para eventos com indisponibilidade em funcionalidades especificas/pontuais e 72h para eventos eventos nao enquadrados nos
anteriores;;

6. Acompanhar toda solicitagdo de chamado de suporte remoto através dos canais de atendimento da fabricante quando
necessario;

7. Disponibilizar base de conhecimentos de solug@o de problemas e documentos técnicos;

Auxiliar o TIDFT no seu registro junto ao site de licenciamento da fabricante;

9. Auxiliar o TIDFT na ativagdo e consumo dos beneficios relacionados as licengas contratadas.

o

Demais
requisitos
aplicaveis

A CONTRATADA devera garantir suporte técnico, atualizagdes de seguranga e corre¢des por, no minimo, 36 (trinta
seis) meses ap0ds a entrega definitiva, com possibilidade de renovagdo contratual mediante clausulas especificas.

Todos os componentes da solucdo (inclusive agentes, SDKs, APIs, SOs, BDs, mdodulos de integragdo etc.) deverdo
estar devidamente licenciados para uso ilimitado no contexto da organizagdo, respeitando as exigéncias previstas de alta
disponibilidade, ambientes segregados (produgao/homologagao/testes) e integragdo com sistemas legados ou criticos.

No momento da apresentacao das propostas, todos os componentes de hardware e software constantes da Solucdo
deverdo possuir Fim de Vida (End-of-Life - EOL) e Fim de Suporte (End-of-Support - EOS) ainda ndo definidos ou anunciados
publicamente para um prazo superior a 36 (trinta seis) meses.

2.1. Conhecimentos sobre a Plataforma Digital do Poder Judiciario Brasileiro (PDPJ-Br)




Em se tratando de contratagoes de servigos (méao de obra) para atividades de TIC e o fundamento de dar efetividade ao conhecimento sobre a
Plataforma Digital do Poder Judiciario Brasileiro (PDPJ-Br), exige-se do contratado:

- Conhecimento e assimilagédo dos atos normativos relacionados a seguranca e tecnologia da informacéo aprovados pelo CNJ, conforme tudo o que dispde a
Portaria CNJ 25/2022 ou novo ato normativo que venha a substitui-la.

- Indicar aqui, o atendimento, pelo contratado, aos requisitos dispostos na norma supra.

A contratacio em analise ndo se destina 2 manutencio e desenvolvimento de aplicacdes para os sistemas judiciarios dos orgios integrantes do Poder
Judiciario.

3. Alinhamento das necessidades e requisitos de negocio em relagédo aos requisitos tecnolégicos da solugao

( X ) Demanda incluida no PCA. Informe o documento SEI de autorizagdo do CGGC: 3877286
() Demanda ndo incluida no PCA. Informe o documento SEI referente ao DOD — Documento de Oficializagdo da Demanda:

3.1. A demanda possui alinhamento com planos estratégicos e/ou diretores?
( X)) Sim. Indique:

Alinhamento entre a Contratacgao e os Planos da Administracio e da Area de TIC

¢ Alinhamento com o Plano Estratégico do Tribunal — PE 2021-2026

erspectiva: Processos Internos
P1.8: Incrementar as politicas e os processos de seguranqa.lPI.S.El: Incrementar a segurancga da informagao e a protecdo de dados pessoais.

¢ Congruéncia com os objetivos da Estratégia Nacional de Tecnologia da Informacio e Comunica¢do - ENTIC-JUD 2021-2026

erspectiva: Processos Internos
Objetivo Estratégico 7: Aprimorar a Seguranca da Informacdo e a Gestdo de Dados

e Aderéncia com as seguintes acdes do Plano Diretor de Tecnologia da Informacio e Comunicacio - PDTIC 2025

ID Acio ENTIC-JUD PE/PLABI
SI40.1  [Estudo para contratagdo ou expansdo de solucdo de gestdo de acessos privilegiados (PAM) OE.7 PR.3

¢ Conformidade com o Plano de Administragdo do Biénio - PLABI 2024-2026

Tema: Gestdo de tecnlogia

Diretriz: Promover a transformagdo digital no tribunal por meio da implementacdo de agdes que assegurem qualidade, autenticidade, integridade,
acessibilidade e tratamento adequado dos dados, bem como a seguranca da informagdo, utilizando tecnologias baseadas em inteligéncia artificial e
automatizag@o para otimizar a prestagdo jurisdicional.

Objetivo Estratégico Priorizado: PR.3 - Intensificar a transformagdo digiral no Tribunal

e Conformidade com o Plano de Contratacoes Anual - PCA 2025

ID Objeto Valor Estimado
SETI_013

Renovagao de garantia, atualizacdo e ampliagdo de licencas de uso de solugdo de gestdo de RS 2.500.000.00%
acessos privilegiados. T
* Cumpre salientar que o valor informado no Plano de Contratacdes Anual - PCA 2025 foi estimado considerando-se a perspectiva do custo anual da
contratagdo, uma vez que o periodo de contratagdo ainda ndo fora determinado.

() No.

Il - Descrigdo Resumida do Objeto

Definigao da Solugao Pretendida

Selegdo de empresa especializada para fornecimento de solugdo de gestao de acessos privilegiados.



Il - Analise de Mercado

Dica:

- Além do econdmico, considerar a padronizagéo e aspectos qualitativos para alcance dos objetivos da contratagéo;

- Modelos de prestagdo do servico. Recomenda-se privilegiar modelos por entrega de resultados, conforme métricas estabelecidas;

- Os diferentes tipos de solugdes (especificagdes, composicdo e caracteristicas) e formas de contratagéo ofertadas (bens ou como servigo);

- Futuras ampliagdes ou substituicdo da solugéo.

Inicialmente, importa retomar a avaliagdo de cenarios realizada na etapa de estudo técnico documentado no PA 0002778/2023. Com a
revogagdo do certame anterior e retorno a fase de estudos técnicos para adequag@o ao cenario de migragdo para nuvem corporativa, a equipe de
planejamento optou por reavaliar as principais solugdes de mercado. Essa medida objetivou uma melhor compreensdo das funcionalidades de
integra¢do com provedores de servigos de nuvem pelas solu¢des de PAM existentes. Em seu guia "Guidance for Privileged Access Management 2025",
a Gartner postula que uma solu¢do de PAM possui seis categorias de ferramentas/funcionalidades:

PAM Tool Categories

Pseudo-Category:
+ Mative Features
of PAM Tools

» Stand-alone Tools

{Core PAM Tools
Adjacent: Adjacent:
+ Machine Identity | = Identity
Management Governance &

+ Secretless Broker Administration

=ian iy
ne prhvilege,

management; RPAM = remate privilges sccess

Gartner
Figura 02 - Categorias de funcionalidades PAM segundo a Gartner

Categoria Descri¢iio resumida

Cofre para protegdo das credenciais e gerenciamento de sessdes utilizando as credenciais

Privileged Account and Session Management (PASM) -
protegidas.

Comando e controle baseado em agentes instalados nos dispositivos gerenciados,

Privilege Elevation and Delegation Management (PEDM) permitindo elevagdo e concessdo de privilégios especificos.

Gateway que permite acesso remoto sem acesso direto a rede (VPN-less) para execug@o

Remote privileged access management (RPAM) de operagdes nos sistemas-alvo

Gestao de segredos (senhas, chaves, certificados etc.) utilizados por maquinas e

Secrets Management . . .
& sistemas, armazenados e acessados programaticamente via APIs ou SDKs.

Avaliagdo e gerenciamento de riscos de direitos (entitlements) em nuvens for¢cando a

Cloud Infrastructure Entitlement Management (CIEM) aplicagdo e remediagdo de politicas de privilégio minimo.

Pseudo-categoria que envolve mecanismos para atribui¢do de privilégios temporarios

Just-in-time privilege R .
com atribui¢do sob demanda apenas no momento necessario.

Na consulta ao mercado, verificou-se que as principais fabricantes existentes oferecem modulos integradores. A analise foi realizada
junto as fabricantes CyberArk, Delinea e BeyondTrust, classificadas como lideres no relatério “Quadrante Magico para Gestdo de Acesso Privilegiado
2024" da Gartner Inc (figura 01), além da fabricante Segura, antiga SenhaSegura, avaliada por ter sido vencedora de diversos certames federais e
estaduais nos ultimos anos. Reforgou-se o entendimento de que o mercado converge para oferta de licenciamento por subscri¢do/assinatura. Ainda que
exista fabricante ofertando licenciamento perpétuo, atualmente o modelo de negdcio mais negociado, apresentando maior vantagem técnica e comeral,
e que permite maior concorréncia € a contrata¢do de licengas por subscrigdo.

Como o principal objetivo da contratagdo ¢ a ampliagdo do quantitativo de usudrios licenciados, reavaliou-se, inicialmente, a



conveniéncia de manter-se a solugdo atual em uso e contratar uma segunda solu¢do com a quantidade necessaria a ampliagdo ou de contratar todas as
licengas necessarias em nova solug@o. O segundo demonstrou-se mais vantajoso, uma vez que, ainda que a vencedora seja a propria CyberArk, haveria
duplicagdo de ambiente para o primeiro cenario avaliado, como demonstrado na analise das opg¢des de solugdo levantadas no estudo anterior:

"(...) ndo sdo mais disponibilizadas novas licengas pela modalidade de licenciamento perpétuo, existindo apenas o
modelo de licenciamento por subscri¢do. No modelo por subscri¢do hé possibilidade de extensdo de funcionalidades
de protec@o tais como Adaptative MFA (Adaptive Multi-factor Authentication) e SSO (Single Sign On), entre
outras, ndo aplicaveis a licengas perpétuas.

a) utilizar um ambiente misto de licenciamento usando as licengas perpétuas existentes e ampliando com modelo por
subscricao;

b) contratar o total de licengas desejado pelo modelo de licenciamento por subscri¢do.

As licencas perpétuas existentes sdo passiveis de utilizagdo e suporte técnico durante o ciclo de vida dos
componentes da solugdo, até que a fabricante defina o fim do seu ciclo de suporte - End-Of-Life(EOL). Apesar
disso, em caso de utilizagdo conjunta das licengas perpétuas existentes com ampliagdo do quantitativo de licengas
por subscricao, faz-se necessario a manutengdo de dois ambientes distintos, um para cada tipo de licenciamento pois
ndo ha possibilidade de modalidade hibrida de licenciamento para um mesmo ambiente.

Verificou-se que, em num cendrio de contratagdo do quantitativo total pelo modelo por subscri¢do, ¢ possivel
utilizar as licengas perpétuas para abatimento no calculo do quantitativo equivalente, ou seja, no caso da contratagdo
de 300 licengas por subscrigdo, 150 (quantitativo atual de licengas perpétuas) teriam valor descontado. Nesse
cendrio, € necessario apenas um ambiente a ser gerenciado. Além disso, as licencas perpétuas continuam validas até
o EOL, permitindo a sua reutiliza¢do no caso de cancelamento das licengas por subscri¢do. Por fim, importa destacar
que funcionalidades de aprimoramento de protecdo (Adaptative MFA, SSO, etc.) estdo disponiveis apenas nessa
modalidade, ndo sendo possivel utiliza-las com licengas perpétuas."”

A primeira opgdo implicaria na provavel duplicagdo de esforgo de operacionaliza¢do, gerenciamento contratual e custos, além de menor
protecdo para credenciais que permanecessem na solucdo atual. A segunda segue no sentido contrario, minimizando esses impactos e reduzindo riscos
operacionais e de seguranga.

Avaliou-se, ainda, junto aos principais provedores de servigos em nuvem - Microsoft, Amazon e Google - os recursos de gerenciamento
de acessos privilegiados e protegdo de credenciais ofertadas na Azure, AWS e GCP. Com o contrato assinado recentemente com o Serpro
(como integrador de multi-nuvem), o Tribunal tem flexibilidade para selecionar o provedor que melhor atender as necessidades para migra¢do dos
sistemas e aplicagdes. Dessa forma, os recursos de seguranga presentes na plataforma do provedor podem fazer parte do escopo da migracéo,
eliminando a necessidade de contratacdo adicional de ferramental, caso atendam aos requisitos técnicos. Haveria, assim, a possibilidade de se transferir
o orcamento da aquisicdo de uma solugdo para ampliagdo dos créditos do referido contrato visando a ativagdo das funcionalidades necessarias.
Infelizmente, observou-se que nao € o caso do objeto em estudo. Embora existam recursos de gestdo de identidade e acesso, protecdo de secrets e outros
elementos de seguranga, ha limitagdes ou auséncia de recursos essenciais a uma solugdo de PAM propriamente dita, como: gravagdo e monitoramento
de sessdes, gestdo avancada de credenciais e andlise comportamental, integragdo com ambiente onprem e/ou de outras nuvens, entre outros.

Em razdo dos contatos realizados com os provedores de servigos em nuvem, descobriu-se a possibilidade de oferta de solu¢cdes de PAM
por meio de marketplaces (plataforma online que reune diversos vendedores, marcas e empresas em um ambiente digital para oferta de produtos e
servigos) desses provedores. Esse cenario possibilitaria o aproveitamento do contrato existente com o integrador de multi-nuvem Serpro para escolha
da solug¢do diretamente nos marketplaces, ao invés da abertura de licitagdo. Contudo, verificou-se que esse cenario ainda nd3o tem maturidade no
mercado brasileiro, inexistindo casos de contratagdo publica por essa modalidade. Os proprios fabricantes alegaram ndo estar familiarizados com o
modelo no mercado brasileiro e ndo apresentaram casos e critérios para aplicagdo desse cendrio que, portanto, mostrou-se como opg¢ao invidvel para
contratagao.

Dessa forma, as seguintes possibilidades foram consideradas:

a) utilizar um ambiente misto de solugdes: usando as licengas perpétuas existentes da plataforma CyberArk e ampliando com licencas
por subscri¢do em uma nova plataforma;

b) contratar uma nova solugdo considerando o total de licengas desejado pelo modelo de licenciamento por subscri¢gdo em nova licitagao;
¢) utilizar funcionalidades e servigos ofertados pelos proprios provedores de servigos em nuvem;

d) contratacdo via marketplace dos provedores de servigos em nuvem por meio do contrato com Serpro.

1. Levantamento das Diferentes Solucées de Mercado que Possam Atender aos Requisitos

Diante das necessidades levantadas, foram analisadas as seguintes solugdes:

Solugéo 1 Ambiente misto com 2 solugdes.

Alternativa | ( ) SIM ( X ) NAO
Viavel




Descrigdo:

A Solugdo 1 implica na selecdo de empresa especializada para o fornecimento de solugdo com licengas por subscrigdo, atualizagdo do ambiente atual,
instalagdo de novo ambiente, garantia e suporte técnico para as duas plataformas.

Justificativa da Solu¢do nio ser considerada viavel para a presente contratacio: Nesse cenario, ha necessidade de se instalar e gerenciar dois
ambientes distintos para utilizagdo das licengas: manter ambiente atual utilizando as licencas perpétuas CyberArk ja contratadas e instalar novo
ambiente para utilizacdo das nova solug@o. Ainda que a solug@o vencedora seja a propria CyberArk, um novo ambiente deve ser instalado, pois ndo
ha possibilidade de coexisténcia de licenciamento hibrido (perpétuo + subscri¢do) no mesmo ambiente. Agrava-se, assim, a complexidade do cenario
pois, além de todos os requisitos da nova contratacdo, faz-se necessaria a contratagdo adicional de suporte técnico e atualizagdo para o ambiente
existente incorrendo no aumento da complexidade de gestdo de usuarios da solugdo, no gerenciamento de ambientes distintos para a mesma
funcionalidade e na necessidade de ampliagdo do suporte técnico e componentes de atualizagdo de forma duplicada, elevando o custo final e riscos de
seguranca da informagdo. Além disso, somente os usudrios das nova solugdo contratada possuiriam novos recursos de prote¢do, restando menor
protegdo aos usuarios da solugao existente.

Ante o exposto, a Solugdo 1 foi considerada ndo viavel para a presente contratacdo por ndo atender a todos os requisitos técnicos e de negocio.

Fornecedor

Valor Estimado
Anual

Solugio 2 Licenciamento de nova solugdo via licitagdo.

Alternativa (X) SIM () NAO
Viavel

Descrigao:

A Solugdo 2 implica na selegdo de empresa especializada para o fornecimento de nova solugdo com licengas no modelo por subscri¢do, garantia e
suporte técnico. Desta forma, hd necessidade de se realizar a contratagdo de novas licengas pela modalidade de subscri¢do considerando o
quantitativo total desejado, além de suporte técnico e atualizagdo em um tinico ambiente integrado, provendo recursos atualizados para protecdo de
credenciais privilegiadas em uso no TJDFT.

Fornecedor A ser definido por pregdo eletronico.

Obtido pela média aritmética tratada dos processos de contratagdo publica elencados na Se¢do "V - Estimativas do Valor da

Valor Estimado | COntratagao”
RS 7.526.835,94
Solugéo 3 Contratagao de servigos ofertados pelas proprias nuvens.

Alternativa | ( ) SIM (X ) NAO
Viavel




Descrigdo:

A Solucdo 3 implica na utilizagdo do contrato com o integrador de multi-nuvem (Serpro) para ativacdo de funcionalidades de gestdo de acesso e
protegdo de credenciais da(s) nuvem(ns) contratada(s). Com o contrato assinado recentemente, o Tribunal tem flexibilidade para selecionar o
provedor que melhor atender as necessidades para migrag@o dos sistemas e aplicagdes. Haveria, assim, a possibilidade de se transferir o orgamento da
aquisi¢do de uma solugéo para ampliagdo dos créditos do referido contrato visando a ativagdo das funcionalidades citadas.

Justificativa da Solugd@o ndo ser considerada vidvel para a presente contratagdo: Embora se apresente como uma opgao atrativa pela possivel redugao
na complexidade burocratica pelo aproveitamento de um contrato vigente, algumas limitagdes dessa opgdo a inviabilizam como solugdo, dentre elas:
* Insuficiéncia de requisitos: as funcionalidades ofertadas ndo atendem todos os requisitos identificados na avaliagdo de uma solugdo de PAM, pois
recursos importantes como monitoramento e gravagdo de sessdo, 'proxy' de banco de dados e 'failover onprem', dentre outros, estdo ausentes nesse
tipo de oferta.

* Limitagdo de ambiente: sdo voltadas para prote¢do de acessos a ativos e recursos alocados na propria nuvem, inexistindo integragdo (ou com
integragdo limitada) para gestdo de ambiente em outra nuvem ou data-centers proprios.

* Duplicagdo de esforgo e complexidade de gestdo operacional e contratual: dada a limitacdo de ambiente de atuacdo, seria necessaria a contratacdo
das mesmas funcionalidades em cada nuvem contratada, dificultando o gerenciamento de acesso aos recursos, propiciando incorregdes de
permissionamento e exposic¢ao indevida a exploragdo maliciosa por terceiros.

*Adequacdo contratual: por ndo terem sido parte integrante do escopo inicial da contratacdo do integrador multi-nuvem, a inclusdo das
funcionalidades necessarias poderia incorrer em impactos contratuais ndo dimensionadas anteriormente.

Ante o exposto, a Solugdo 3 foi considerada ndo viavel para a presente contratagdo por ndo atender a todos os requisitos técnicos e de negocio.

Fornecedor

Valor Estimado
Anual

Solugio 4 Licenciamento de nova solugdo via ofertas nos marketplaces das nuvens.

Alternativa () SIM (X ) NAO
Viavel

Descrigdo:

A Solugdo 4 implica em uma segunda forma de utilizacdo do contrato com o integrador de multi-nuvem (Serpro), com a aquisi¢o de uma solugdo
diretamente pelo marketplace das nuvens disponibilizadas pelo contrato. Com o contrato assinado recentemente, o Tribunal tem flexibilidade para
selecionar o provedor que melhor atender as necessidades para migragdo dos sistemas e aplicagdes. Haveria, assim, a possibilidade de se transferir o
orcamento da aquisi¢do de uma solugdo para ampliagdo dos créditos do referido contrato visando a ativacdo das funcionalidades citadas.

Justificativa da Solugdo ndo ser considerada viavel para a presente contratagdo: Além da questdo de adequacdo contratual citada na Solugdo 3, essa
modalidade de contratagdo apresenta outras intercorréncias:

* inexisténcia de contratos: na pesquisa de precos em portais publicos ndo foi identificado nenhum caso de contratacdo por essa modalidade, fato
confirmado pelos proprios fabricantes, que ndo apresentaram nenhum caso vigente.

* falta de maturidade do modelo: os fabricantes demonstraram ndo estar familiarizados com esse modelo de contratagdo no mercado brasileiro, no
momento inexistindo critérios definidos para disponibilizagdo desse tipo de oferta.

Ante o exposto, a Solugdo 4 foi considerada ndo vidvel para a presente contratacdo por ndo atender a todos os requisitos técnicos e de negocio.

Fornecedor

Valor Estimado
Anual

2. Alternativas Viaveis:

Solugao 2 Licenciamento de nova solugao via licitagao.

Descrigao:

A Solugdo 2 implica na selecao de empresa especializada para o fornecimento de nova solu¢do com licengas no modelo por subscri¢éo, incluindo
servigos de instalagdo, configuragdo, repasse de conhecimento, garantia e suporte técnico. Desta forma, ha necessidade de se realizar a contratagdo de
novas licengas pela modalidade de subscrigdo considerando o quantitativo total desejado, além de suporte técnico e atualizago em um Unico
ambiente integrado, provendo recursos atualizados para prote¢do de credenciais privilegiadas em uso no TJDFT.




Fornecedor A ser definido por pregdo eletronico.

Valor estimado RS 7.526.835,94

2.1. Andlise e Comparagao entre os Custos Totais de Propriedade das Solugdes (Total Cost Ownership - TCO)

Dicas:
- Nesta analise, considerar apenas as solugdes técnica e funcionalmente viaveis, de todo o rol levantado.
- Observar os custos inerentes ao ciclo de vida dos bens e servigos de cada solugédo, a exemplo dos valores de aquisigao dos ativos, insumos, garantia, manutengéo.

Dado que a Solugdo 2 apresentou-se como a unica opg¢do viavel, foi a Gnica contemplada na analise de custos. O Custo Total de
Propriedade (TCO) para a Solugdo 2 foi estimado considerando um cenario de licenciamento por subscri¢do com garantia e suporte técnico por 36
meses. Nao sdo previstos custos adicionais para o projeto. Além disso, todos os custos de implementagdo e transferéncia de conhecimento serdo de

responsabilidade do fornecedor.

Os célculos estimados sdo apresentados na se¢do V - Estimativas do Valor da Contratagao.

2.2. Quadro comparativo entre as solugdes viaveis:

Itens de comparagao Solugao 2
i L Sim. Transferéncia de conhecimento via manuais e demonstragdo formal das funcionalidades e
Necessidade de capacitagao . o .. .
recursos de acordo com as especificagdes técnicas requeridas nesse estudo.
Necessidade de adequagio do ambiente Nao ha
Condigées para garantia adicional Nao ha
Requisitos para suporte (manutengdes) ap6s N
equisitos p uporte (manutengées) ap Niio hé
término do contrato
Custo total de propriedade R$ 7.526.835,94
Adequacdes de acessibilidade existentes Nao ha
Racionalizacio de recursos Sim
A soluciio atende plenamente as necessidades Sim
de segurang¢a da informagio?
Os quantitativos estdo de acordo com as Sim
necessidades dos usuarios do TJIDFT?
Racionalizacio de recursos Sim
Resultado Atende

3. Andlise Comparativa das Solugdes Viaveis com Base no Quadro Resumo Acima

A Solugdo 2 emergiu como a unica opgao viavel, pois atende de forma 6tima as necessidades atuais deste Tribunal, sem ser insuficiente
ou excessiva. Ela possibilita uma implantagdo gradual do servigo, o que favorece o desenvolvimento continuo da equipe e a evolugdo dos processos.
Adicionalmente, a Solugdo 2 apresentou um custo vantajoso, reforgando sua escolha ao combinar eficiéncia operacional com economia para o
Tribunal.

3.1. Contratagdes Publicas Similares

Cumpre registrar que, conforme o Relatorio da Pesquisa de Precos de Contratagdes Publicas (4773742), a pesquisa de pregos publicos
retornou varios resultados cujo objeto refere-se a contratagdo de solucdo de PAM.

Contudo, pelos motivos expostos no documento, a diferenga para o estudo atual em diversas variaveis que impactam na precificagdo -



tipo de licenciamento, prazo de contratacdo, diluicdo do licenciamento e servico em varios itens, modulos diferentes precificados conjuntamente,
quantitativos de cada modulo, entre outros - inviabilizam sua utilizagdo em na composicdo da cesta de pregos.

3.2. Disponibilidade de solugao no Portal do Software Publico Brasileiro

Dica: Legislagado pertinente (Portaria STI/MP n° 46/2016)

Em consulta ao Catalogo de Software Publico Brasileiro ndo foram encontradas solugdes similares ao objeto em referéncia, pois ndo se trata de adogao
de solugdes de software desenvolvidas e disponibilizadas livremente e sem 6nus.

4. Conclusao da Analise do Mercado

Pelas analise apresentada, a Solucéao 2 -Licenciamento de nova solucio via licitacdo, mostrou-se aderente a todos os requisitos aplicaveis a
contratagdo. Conclui-se pela escolha da tinica alternativa viavel, Solugdo 2, que atende aos interesses do TIDFT. Existem diversos fabricantes que
fornecem a solugéo no pais, garantindo, assim, a competitividade. O custo da aquisi¢éo para o periodo de 36 meses sera de RS 7.526.835,94 (sete
milhdes quinhentos e vinte e seis mil oitocentos e trinta e cinco reais e noventa quatro centavos).

5. Parcelamento do Objeto

E possivel o parcelamento do bem e/ou servigo a ser contratado? Sim( ) Nao ( X)

Em caso afirmativo, justifique se o objeto pode ser adjudicado a uma ou a varias empresas, se por itens ou por grupo de itens, bem como respondendo e

justificando as indagagdes abaixo.

A opcao pelo parcelamento se configura quando todas as respostas das questoes a seguir forem verdadeiras:
a) E tecnicamente viavel dividir a solugéo?

A possibilidade de parcelamento do objeto foi estudada na presente contratagdo; entretanto, por tratar-se de fornecimento de solugdo de gestdo de
acessos privilegiados com licenciamento por subscri¢do, incluindo servigos de instalag@o, configuracao, repasse de conhecimento e garantia pelo
periodo de 36 (trinta e seis) meses, ¢ fundamental, para a garantia da qualidade do servico, que sejam fornecidos por um mesmo
fabricante/fornecedor, em virtude da necessidade da devida integragdo dos componentes fornecidos pela solugao, além de otimizar custos e reduzir o
tempo de atendimento em caso de problemas. A adjudicagdo dos Itens que compdem cada lote a empresas distintas, além de aumentar seu custo
administrativo, abre margem para que as empresas deixem de prestar o servigo contratado, alegando que a falha de um componente sob sua
responsabilidade foi causada por falha de componente sob responsabilidade de outra CONTRATADA. De modo a impedir que esse cendrio se torne
realidade, comprometendo a disponibilidade de todos os servicos de TIC deste Tribunal, ¢ fundamental o ndo parcelamento da presente contratacéo.

b) E economicamente viavel dividir a solugéo?

Por se tratar de licenciamento de um tnica solu¢do com respectivo suporte técnico e garantia, ndo vislumbra-se cendrio de economicidade com a
divisdo dos itens.

c) Nao existe perda da economia de escala ao dividir a solugdo?

Cabe consignar ainda a possivel perda da economia de escala, visto que o mercado usualmente oferta menores valores visando abarcar um maior
volume, podendo diferir no valor do lote, custos inerentes a operagdo propria e outros advindos da contratagdo, traduzindo-se em um menor custo da
contratagdo almejado pela Administracdo.

d) Ha o melhor aproveitamento do mercado e ampliacdo da competitividade ao dividir a solugdo?

Além dos fatores supracitados, pode-se elencar as seguintes vantagens pelo ndo parcelamento da presente contratacao:

Maior nivel de controle pela Administragdo na execugdo dos servigos, pelo fato da existéncia de apenas um software de gerenciamento;
Maior interacdo entre as diferentes fases da implantagdo/implementacéo;

Redugdo de custos no que se refere ao Custo Total de Propriedade — TCO;

Maior facilidade no cumprimento do cronograma preestabelecido;

Diminui¢ao da quantidade de servidores publicos a serem alocados para atividades de fiscalizagdo e gestdo do contrato, tendo em vista que
cada equipe ¢ composta por no minimo 4 servidores (gestor, fiscal técnico, fiscal requisitante e fiscal administrativo), exigindo a alocagdo de
recursos humanos para composicdo de equipes de gestdo e fiscalizagdo em fungdo da celebragdo de inimeros contratos de objetos altamente
relacionados.

e Na observancia dos prazos, concentragdo da responsabilidade pela execucdo em uma equipe de gestdo e fiscalizag@o;

e Concentragdo da garantia dos resultados.

Considerando o arcabougo de justificativas acima, decidiu-se pelo nio parcelamento da presente contratagdo.




IV - Demanda x Qtde de
Itens

Dica:

Incluir memorias de célculo e documentos pertinentes, considerando interdependéncia com outras contragdes, visando a economia de escala, a estimativa deve ser justificada com levantamentos concretos.

Relagao entre a demanda prevista e a quantidade de cada Item do objeto

Considerando a natural ampliagdo do numero de sistemas, usuarios, bases de dados e equipamentos advinda: das a¢des de transformagéo
digital de servigos, integracdo de canais digitais e interoperabilidade de sistemas do Plano de Transformagdo Digital 2021-2026 do objetivo estratégico
de incrementar as politicas e os processos de seguranca como previsto no Plano Estratégico 2021-2026 e da obrigatoriedade de implementagdo da
gestdo de usuarios de sistemas informatizados por meio do gerenciamento de identidades, acessos e privilégios definida pela Resolugdo n° 396/2021 do
CNJ (ENSEC-PJ), verifica-se a necessidade de provisionamento adicional do numero de dispositivos, aplicagdes e usuarios de credenciais a serem
protegidos.

Além da necessidade atual pelas equipes da area de tecnologia, com a inclusdo do "Programa de Migragdo para Nuvem Corporativa" no
Portfélio Estratégico do TJDFT, considerou-se a ampliagdo da necessidade de protec¢do, além do planejamento de ampliagdo do uso da solugdo por
servidores de outras areas para prote¢do de credenciais sensiveis, como em contas corporativas de midias sociais, por exemplo.

Durante o estudo, foi realizado o levantamento do quantitativo de administradores de sistemas com necessidade de uso da solu¢do nos
ultimos 12 meses, estimado em cerca de 260 (duzentos e sessenta) usudrios, evidenciando um déficit de mais de 70%, uma vez que atualmente existem
apenas 150 licengas contratadas. Dessa forma, considerando a utilizagdo atual, a projegdo de ampliagdo e uma reserva técnica para uso emergencial,
identificou-se a necessidade de dobrar o quantitativo de usuarios licenciados, totalizando 300 (trezentas) licengas.

Para usos adicionais, levantou-se também a necessidade de ampliagdo da quantidade de sistemas e aplicagdes usudrias de credenciais
privilegiadas a serem integradas com a solugdo para uso seguro automatizado dessas credenciais. Nesse quesito, identificou-se o quantitativo de 1.000
(hum mil) aplicagdes a utilizar, aproximadamente, 5.000 (cinco mil) credenciais ou segredos. Ainda, optou-se pela aquisi¢do de 5 (cinco) licengas de
usuario externo, para o caso de acessos esporadicos de terceiros, como fornecedores e prestadores de servico, em tarefas de configuracao, atualizagéo,
manutengdo, analises, etc. E, a partir do incremento na seguranga e da experiéncia adquirida no ultimo contrato, optou-se por um prazo de 36 (trinta
seis) meses de contratacdo, de forma a possibilitar a ampliagdo gradativa da utilizagdo da ferramenta evitando impactos bruscos nas atividades
operacionais das equipes usuarias ou mesmo indisponibilidade de sistemas criticos.

Assim, a presente contratagdo foi dimensionada da seguinte forma para atender as necessidades do TJDFT:

Descricao do Servico Quantidade Unidade
Solugdo de gestdo de acessos privilegiados com licenciamento por subscrigdo, incluindo servigos de instalagdo, 1 UN
configuragdo, repasse de conhecimento e garantia pelo periodo de 36 (trinta e seis) meses
Suporte técnico. 36 MENSAL

V - Estimativas do Valor da
Contratacao

Dica: Colocar as memorias de calculo e documentos pertinentes, incluir como anexos caso opte por manter o sigilo das informag6es de origem que devem ser preservadas.

1. Estimativas Preliminares de Prego

1.1. Contextualizacao

Cumpre registrar que foi realizada ampla pesquisa de pregos publicos pela Equipe de Planejamento da Contratagdo. A pesquisa esta em
consondncia com a Portaria GPR 1583 de 08 de agosto de 2024, especialmente no que tange ao artigo 4°, in verbis:

"Art. 4° A pesquisa de precos para fins de determinagdo do preco estimado em processo licitatorio para a aquisi¢do de bens ou a
contratagdo de servigos em geral, bem como para as alteragdes e prorrogagdes contratuais, sera realizada mediante a utilizagdo das
seguintes fontes, empregadas de forma combinada ou ndo:

I - sistemas oficiais de governo, observado o indice de atualizagdo de pregos correspondente;

II - contratagdes similares feitas pela Administragdo Publica, em execucdo ou concluidas no periodo de 1 (um) ano anterior a data da
pesquisa de pregos, inclusive mediante sistema de registro de precos, observado o indice de atualizagdo de pregos correspondente,
bem como Atas de Registro de Precos - ARP dentro do prazo de validade;

III - dados de pesquisa publicada em midia especializada, sitios eletronicos especializados ou de dominio amplo, desde que o
documento de prego anexado ao processo administrativo contenha a data, o horario de acesso e o endereco do sitio eletronico,
devendo ser considerado, para obteng@o do prego do item, o valor para pagamento a vista, sem desconto adicional e sem considerar
custo de frete, vedada a utilizagdo de pregos provenientes de consultas a sitios eletronicos de intermedia¢do de vendas e leildo;

IV - tabela oficial, como do Sistema de Orcamento de Obras de Sergipe - ORSE, do Sistema de Custos Referenciais de Obras -
SICRO, do Sistema Nacional de Pesquisa de Custos e Indices da Construgéo Civil - SINAPI, e de sitios eletrénicos especializados ou


https://www.tjdft.jus.br/publicacoes/publicacoes-oficiais/portarias-gpr/2024/portaria-gpr-1583-de-08-08-2024

de dominio amplo, desde que contenha a data, o horario de acesso e o endereco do sitio eletronico;

V - pesquisa direta, mediante solicitacdo formal de cotagdo, em que constem o Cadastro Nacional de Pessoa Juridica - CNPJ da
empresa e o nome do responsavel pela elaboracdo do orgamento, desde que nao tenham sido obtidos or¢amentos com mais de 6 (seis)
meses de antecedéncia da data de divulgacdo do edital;

VI - pesquisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais esteja compreendida no periodo de até 1
(um) ano anterior a data da pesquisa de pregos."

Saliente-se que, conforme o documento Relatério da Pesquisa de Precos de Contratagdes Publicas (4773742), a pesquisa de precos
publicos retornou objetos semelhantes ao da presente contratagdo. Contudo, apesar do objeto semelhante, a precificagdo realizada nas referidas
contratagdes possuem tipo de licenciamento, composi¢do de mddulos e quantitativos diferentes do desejado nesse estudo, ndo sendo possivel definir
qual seria o valor a ser utilizado no calculo de preco.

Desta forma, para a formagdo da cesta de precos foram utilizados os valores de propostas de pregos de fornecedores via pesquisa direta
(inciso V).

1.2. Analise Comparativa de Custos

Conforme previsto no inciso 111 do art. 11° da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembrode 2022, a analise comparativa de
custos, in verbis:

"[II - analise comparativa de custos, que devera considerar apenas as solugdes técnica e funcionalmente viaveis, incluindo:"

Ademais, conforme o § 1° do art. 11° da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, sdo dispensados os célculos
de custo total de propriedade (TCO) das solugdes consideradas inviaveis, in verbis:

"§ 1° As solugdes identificadas no inciso II consideradas inviaveis deverdo ser registradas no Estudo Técnico Preliminar da Contratagdo, dispensando-se a
realiza¢@o dos respectivos calculos de custo total de propriedade."

Desta forma, para a presente contratacdo foi realizada a analise comparativa de custos e os calculos de custo total de propriedade
somente para as solucdo técnica e funcionalmente viavel: Solugdo 2.

1.3. Aquisicoes e Contratacdes Similares de Outros Entes Publicos (inciso II do art 4° da Portaria GPR 1583):

Nao foram utilizados valores de Pregdes Eletronicos, conforme indicado na se¢o '1.1. Estimativas Preliminares de Prego'.

1.4. Propostas de pregos de fornecedores (inciso V do art 4° da Portaria GPR 1583)

Conforme o E-mail — Solicitagdo de Propostas Comerciais (4773729), as seguintes empresas foram contactadas a apresentar proposta
comercial: 7 Secure, Approach, Arvvo, Asper, Blue Eye, Carbon IT, Infosafe, Petacorp, Vilti.

Registra-se que somente as empresas abaixo encaminharam suas respectivas propostas comerciais de forma tempestiva até o fechamento
dos estudos técnicos. Desta forma, essas propostas foram utilizadas para a elaboragdo da estimativa do valor da contratagdo. Os pregos estdo arrolados e
detalhados na Planilha de Custos e Formagao de Precos (4773743).

Proposta Comercial 1 - Blue Eye (4773733)
Proposta Comercial 2 - Carbon IT (4773736)
Proposta Comercial 3 - Infosafe (4773738)
Proposta Comercial 4 - Vilti (4778558)

1.5. Metodologia

Inicialmente, para a obtencio do VALOR UNITARIO MEDIO dos respectivos itens da presente contratacio, foi utilizada a
metodologia da mediana combinada com a metodologia da média aritmética, ambas modalidades previstas no art. 6° da Instrugdo Normativa ME n°
65, de 07 de julho de 2021, in verbis:

“Art. 6° Serdo utilizados, como métodos para obtengdo do preco estimado, a média, a mediana ou o menor dos valores obtidos na pesquisa de pregos, desde que o
cdlculo incida sobre um conjunto de trés ou mais pregos, oriundos de um ou mais dos pardmetros de que trata o art. 5°, desconsiderados os valores inexequiveis,
inconsistentes e os excessivamente elevados.”

Apbs o calculo da mediana do respectivo item, foram calculados limites inferiores (-25% do valor da mediana) e limites superiores
(+25% do valor da mediana) a fim de desconsiderar os tanto os valores excessivamente elevados quanto os excessivamente reduzidos. Para o calculo do
VALOR UNITARIO MEDIO foi realizada a média aritmética dos valores que ficaram dentro do limite inferior e do limite superior da mediana.

Inicialmente, apos a aplicagdo da metodologia de calculo, as proposta das empresas Blue Eye e Carbon IT foram desconsideradas por
enquadramento, respectivamente, acima e abaixo da variagdo de 25% da mediana, restando apenas dois pregos validos.

Contudo, ao se analisar detalhadamente a proposta da Carbon IT, verificou-se que apenas o item 1 ficou fora da faixa e com uma minima
diferenca para o valor considerado. Ademais, a grande diferenca de pregos entre as propostas apresentadas de fabricantes diversos, evidenciando uma
grande variacdo de precificacdo pelos fabricantes, deve ser considerada na analise para o descarte de valores considerados inexequiveis, inconsistentes ¢
excessivamente elevados. Por esses motivos, optou-se pela manutengdo da proposta da Carbon IT na composic¢ao da cesta, atingindo-se o minimo de
trés precos validos.



Pelo exposto, solicitamos ao NUPEP a ampliagdo da pesquisa realizada nesse estudo a fim de aumentar o quantitativo de pregos validos,
bem como avaliar a manutencdo das trés propostas de prego citadas e, caso necessario, encaminhar solicitagdo a SEG para permitir a continuidade do
processo com os critérios e pregos validos aqui considerados, a fim de minimizar o risco de sobrepreco ou licitacdo deserta por valor divergente da
média do mercado.

2. Analise e Comparagao entre os Custos Totais de Propriedade das Solugdes (Total Cost Ownership - TCO)

A presente se¢do registra a comparagdo de Custos Totais de Propriedade para as solugdes técnica e funcionalmente viaveis, nos termos
do inciso III do art. 11. da IN SGD-ME n° 01/2019. Conforme exposto no Item 1.2. Andlise Comparativa de Custos,para a presente contratagdo foi
realizada a analise comparativa de custos e os calculos de custo total de propriedade somente para a solugdo técnica e funcionalmente viavel, a citar:
Solucéo 2.

Para o calculo do TCO da Solugdo 2, elaborou-se um célculo utilizando os valores das propostas de precos de fornecedores. O
detalhamento do calculo encontra-se na Planilha de Custos ¢ Formagao de Precos (4773743).

Os investimentos acima realizados sdo fundamentais para a sustentagdo tecnologica dos servigos providos pelo Tribunal. Importante
ressaltar que ndo se descartardo esses investimentos, pelas seguintes necessidades estratégicas do Tribunal: Continuidade dos contratos de suporte e
manutenc@o vigentes, recém renovados/firmados; datacenter é necessario para a arquitetura de servigos do TJIDFT, que contém servigos legados que
podem ndo conseguir ser migrados para nuvem sem serem refatorados, o que pode tomar um tempo proibitivo; por fim, conforme o normativo vigente,
¢ necessario avaliar o sigilo das informagdes e somente migrar cargas de trabalho com sigilo adequado ao tipo de nuvem. Por exemplo, ndo migrar
sigilosos para nuvem publica, salvo as exceg¢des descritas na legislacao.

3. Orgamento Estimado da Contratagao

A pesquisa de prego foi realizada de maneira ampla mas, apesar de serem encontrados pregdes em que parte do objeto contemplam os
mesmos itens desta contratagdo, a composi¢do dos itens, quantitativos, prazos e forma de precificagdo divergentes impossibilitou a defini¢do dos
valores correspondentes. Dessa forma, foram usados pregos obtidos a partir de propostas comerciais fornecidas por empresas representantes das
fabricantes.

Por fim, conforme o célculo detalhado na Planilha de Custos e Formagdo de Pregos (4773743), o orgamento estimado da contratagdo ¢é
de RS 7.526.835,94 (sete milhdes quinhentos e vinte e seis mil oitocentos e trinta e cinco reais e noventa quatro centavos).

SOLUCAO 2 - Selegdo de empresa especializada para o fornecimento de solugio de gestio de acessos privilegiados com licenciamento por
subscricdo, incluindo servicos de instalacio, configuracio, repasse de conhecimento, garantia e suporte técnico pelo periodo de 36 (trinta e
seis) meses, conforme as especificacées técnicas do Termo de Referéncia e seus anexos.

Valor Unitario

Lote | Item Descricao do Servico Quantidade | Unidade Médio Valor Total Médio

Solugdo de gestdo de acessos privilegiados com
licenciamento por subscrigao, incluindo servigos de

1 | - - . 1 UN R$ 6.776.982,94 R$ 6.776.982,94
instalacdo, configuragdo, repasse de conhecimento e
garantia pelo periodo de 36 (trinta e seis) meses
1 2 |Suporte técnico. 36 MES R$ 20.829,25 R$ 749.853,00
VALOR TOTAL [R$ 7.526.835,94

4. Contratagoes Correlatas ou Interdependentes

Naio ha contratagdes correlatas ou interdependentes em relag@o a presente contratagio.

VI - Descrigdo Completa da Solugao
Alvo

1. Solugédo Escolhida

Nome Licenciamento de nova solugdo via licitacdo.




1. Solugdo de gestao de acessos privilegiados com licenciamento por subscrigdo, incluindo servigos de instalagdo, configuragéo,

Descrigao dos repasse de conhecimento e garantia pelo periodo de 36 (trinta e seis) meses.
Bens e Servigos

2. Suporte técnico.

Valor estimado R$ 7.526.835,94

2. Descrigao Completa

2.1. Definicio da Solucio Pretendida

Sele¢do de empresa especializada para fornecimento de solugdo de gestdo de acessos privilegiados com licenciamento por subscricao,

incluindo servigos de instalagéo, configuragdo, repasse de conhecimento e garantia pelo periodo de 36 (trinta e seis) meses.

2.2. Descricio Completa:

Lote 1 — Item 1: Solugdo de gestdo de acessos privilegiados com licenciamento por subscri¢do, incluindo servigos de instalagdo,

configuracdo, repasse de conhecimento e garantia pelo periodo de 36 (trinta e seis) meses, conforme especificagdes técnicas contidas no Termo de

Referéncia.

Quantidade: 1 (um).
Periodo: 36 (trinta e seis) meses a partir da emissdo do Termo de Recebimento Definitivo (TRD).

CATSER / NBS: 27502 / 1.1103.22.00 Licenciamento de direitos de uso de programas de computador (software)

Lote 1 — Item 2: Suporte técnico.
Quantidade: 36 (trinta e seis).
Periodo: 36 (trinta e seis) meses a partir da emissdo do Termo de Recebimento Definitivo (TRD).

CATSER / NBS: 26792 / 1.1501.30.00 - Servigos de suporte em tecnologia da informagdo (TT)

Recursos Disponibilizados:

e Caso sejam necessarias, a instalagdo de novos modulos ou reinstalagdo de modulos atualmente utilizados na solugdo deverdo ser
realizadas preferencialmente em maquinas virtuais no parque VMware ESXi do CONTRATANTE.

e Sera disponibilizado ambiente virtualizado em plataforma VMware para instalagdo do produto em maquina virtual com sistema
operacional Microsoft Windows Server ou Linux RedHat em versdo mais recente e recursos (memoria, processamento,
armazenamento e rede) disponibilizados conforme requisitos da solucdo.

e (Caso a solugdo requeira o uso de banco de dados externo, sistemas operacionais, sdks, APIs ou qualquer outra aplicacdo integrada,
devera a CONTRATADA fornecer o(s) licenciamento(s) necessario(s) para o funcionamento da solugdo, durante a vigéncia do
suporte/garantia da solugéo.

e Nio sera aceita solug@o que utilize de software ou sistema operacional obsoleto, sem suporte ativo do seu fabricante ou mantenedor.

Especificacao dos requisitos e necessidades minimas:

1. Escopo e Licenciamento
1.1. As licengas fornecidas para toda a solucdo e todos seus modulos deverdo ser por subscrigdo, com validade trienal,
possibilitando o uso durante o periodo de contratagdo da subscrigdo e do suporte. A arquitetura podera ser hibrida ou
totalmente on-premises, fisica ou virtual, desde que o cofre digital (local de armazenamento das credenciais e politicas) esteja
inteiramente sob custodia do CONTRATANTE, com possibilidade de replicagdo local para contingéncia.
1.2. Caso a solugdo possua componentes SaaS ou em nuvem para armazenamento das credenciais, sera obrigatdria a
disponibilidade de failover local, garantindo o funcionamento ininterrupto das operagdes criticas localmente (gestdo de
credenciais, autenticagdo, auditoria, proxy e workflows locais).
1.3. A CONTRATADA devera garantir suporte técnico, atualizagdes de seguranga e corre¢des por, no minimo, 36 (trinta seis)
meses apos o aceite da entrega definitiva, com possibilidade de renovagao contratual mediante clausulas especificas.
1.4. Todos os componentes da solugo (inclusive agentes, SDKs, APIs, SOs, BDs, modulos de integragdo etc.) deverdo estar
devidamente licenciados para uso ilimitado no contexto da organizagdo, respeitando as exigéncias previstas de alta
disponibilidade, ambientes segregados (produgdo/homologagio/testes) e integragdo com sistemas legados ou criticos.
1.5. No momento da apresentagdo das propostas, todos os componentes de hardware e software constantes da Solugdo deverdo
possuir Fim de Vida (End-of-Life - EOL) e Fim de Suporte (End-of-Support - EOS) ainda ndo definidos ou anunciados
publicamente para um prazo superior a 36 (trinta seis) meses.
1.6. O licenciamento deverd permitir acesso a atualizagdes (updates) e novas versdes (upgrades) do(s) produto(s) e
funcionalidades, durante todo o periodo de vigéncia da licenga e suporte.
1.7. As licengas deverao permitir acesso ilimitado e irrestrito a todos os recursos licenciados durante o periodo contratado.



1.8. As licengas deverdo estar em nome do “Tribunal de Justica do Distrito Federal e dos Territorios” pelo periodo de vigéncia
do suporte e/ou garantia, legalizado, ndo sendo admitidas versdes “shareware”, “trial”, NFR “not for resale” ou semelhantes.
1.9. Caso o produto ofertado seja descontinuado pelo FABRICANTE, a CONTRATADA devera fornecer 8 CONTRATANTE,
sem custo adicional, outra solu¢do que atenda a todas as exigéncias deste termo pelo periodo restante do contrato firmado.
1.10. A critério da CONTRATANTE as licengas ndo utilizadas/inativas poderdo ser movimentadas para novos usuarios sem
que isso possa ser considerada quebra contratual ou extrapolag@o dos limites definidos.
2. Gestio de Acessos Privilegiados
2.1. A solugdo devera permitir a gestdo de acessos privilegiados de, no minimo, 2.600 dispositivos (600 servidores + 2000
ativos de rede), incluindo instincias de sistemas operacionais em provedores de nuvem publica (AWS, Azure, GCP).
2.2. A solucao devera permitir o acesso seguro de, no minimo, 300 (trezentos) usuarios privilegiados simultaneamente, com
todas as funcionalidades habilitadas.
2.3. A solugdo deve possuir um motor de fluxos de trabalho (workflow) robusto e configuravel para a aprovacdo de acesso
privilegiado. Este mecanismo deve suportar, no minimo, as seguintes capacidades:
2.3.1. Configuracdo de Multiplos Niveis de Aprovagao: Capacidade de criar fluxos de aprovagdo com multiplos estagios
e/ou multiplos aprovadores por estagio (e.g., a solicitacdo requer a aprovagdo do gestor do solicitante e, em seguida, do
proprietario do sistema).
2.3.2. A solugdo devera ser capaz de exigir Justificativa Obrigatoria a cada solicitagdo de sessdo privilegiada ou
obteng¢do de senhas.
2.3.3. A solugdo deve permitir a integracdo com sistemas de Gerenciamento de Servigos de TI (ITSM), como
ServiceNow ou Jira, para que o niimero de um ticket de incidente ou mudanga possa ser exigido e validado como parte
da solicitag@o.
2.3.4. Notificagdes e Escalonamento (Escalation): A solugdo deve notificar automaticamente os aprovadores designados
sobre solicitagdes pendentes.
2.3.5. Auditoria Completa do Fluxo: Cada passo do workflow, incluindo a solicitagdo, cada aprovacdo ou negacdo,
comentarios dos aprovadores e eventuais escalonamentos, deve ser registrado em uma trilha de auditoria detalhada e
imutavel.
2.4. A solugdo devera suportar o processo de "check-out" e "check-in" de credenciais privilegiadas. Este processo deve garantir
que:
2.4.1. O "check-out" (retirada da credencial do cofre) por um usudrio autorizado seja um evento totalmente auditado,
com registro de justificagdo.
2.4.2. O "check-in" (devolugdo da credencial) obrigatoriamente acione um processo automatico de rotagao (alteragdo) da
senha no sistema de destino, invalidando a senha que foi exposta ao usuario.
2.5. A solugdo devera permitir o acesso privilegiado transparente, sem que o usuario visualize ou insira a senha.
2.6. A solugdo deve fornecer funcionalidades robustas para implementar uma estratégia de Zero Standing Privileges (ZSP),
onde o acesso privilegiado ¢ concedido dinamicamente e revogado automaticamente apds o uso. Para tal, a plataforma deve
suportar, no minimo, a concessdo de acesso Just-in-Time (JIT), permitindo a elevagdo temporaria de privilégios em contas
existentes, o acesso a credenciais por um periodo limitado, ou ainda a criagdo e remogéo de credenciais efémeras para uso
durante o periodo de sessdo privilegiada concedido ao usuario, com fluxos de trabalho de aprovag@o e auditoria completa.
2.7. O controle de acesso deve estar baseado em papéis (RBAC).
2.8. Todos os acessos realizados via solu¢do deverdo ser auditaveis, com geragdo automatica de logs.
2.9. A solugdo devera oferecer dashboard gerencial com visdo consolidada.
2.10. A arquitetura do sistema devera evitar que credenciais privilegiadas sejam expostas ou trafeguem fora da infraestrutura
da solugdo.
2.11. A solugdo deve ter a capacidade de gerenciar credenciais que estejam em sistemas localizados em multiplas localidades
geograficas ou dominios, independentemente de sua quantidade.
3. Gestiio Avancada de Credenciais e Senhas
3.1. A solugdo devera permitir o gerenciamento completo do ciclo de vida de credenciais privilegiadas, técnicas e de servigo,
abrangendo, no minimo, as seguintes fases:
3.1.1. Descoberta e Registro (Onboarding): Capacidade de descobrir contas privilegiadas existentes nos sistemas de
destino e registra-las no cofre para gerenciamento.
3.1.2. Armazenamento Seguro: Garantia de que todas as credenciais sdo armazenadas de forma segura e criptografada.
3.1.3. Uso Controlado: Aplica¢do de politicas de acesso, fluxos de trabalho de aprovacdo e mediagdo de todo o uso das
credenciais.
3.1.4. Manutengao (Rotacdo): Capacidade de alterar (rotacionar) as senhas e chaves automaticamente com base em
politicas.
3.1.5. Desativagdo (Offboarding): Capacidade de remover a credencial do gerenciamento e, quando aplicavel, desativar
a conta no sistema de destino.
3.2. A ferramenta devera ser capaz de gerar senhas aleatorias fortes com comprimento de até 127 caracteres configuraveis.
3.3. A rotagdo de credenciais devera ocorrer de forma automatica e programavel, com base em multiplos gatilhos (triggers),
incluindo, no minimo: em intervalos de tempo agendados, ap6s cada uso (check-in/check-out), ou sob demanda por um
administrador ou usudrio com devidas permissoes.
3.4. A solugdo devera permitir o gerenciamento centralizado de contas locais, de diretorios, de servico, chaves SSH,
certificados e contas privilegiadas em nuvem.
3.5. Todas as credenciais gerenciadas devem ser armazenadas em cofre seguro com criptografia AES-256 (ou superior) e
conformidade com o padrao FIPS 140-2 (ou superior).
3.6. A solug@o devera permitir o controle e rastreamento de onde as credenciais sdo utilizadas.
3.7. O cofre devera possuir politica de alta disponibilidade e replicagdo automatica.
3.8. O acesso ao cofre devera estar protegido por autenticacdo multifator.
3.9. A solug@o devera oferecer mecanismos de verificagdo automatica da integridade e consisténcia das senhas, garantindo que
a senha armazenada no cofre corresponde a do sistema de destino. Caso a senha seja diferente, a solugdo deve ser capaz de
gerar relatorios e alertas notificando este evento.
3.10. A solugdo devera possuir interface de administragdo de credenciais via web, API REST, SDK e CLI.
3.11. A solugdo devera ser capaz de descobrir e alterar credenciais em uma ampla gama de sistemas, incluindo, no minimo:
3.11.1. Contas Windows (locais, de dominio, de servigo).
3.11.2. Contas em ambientes Linux e Unix.
3.11.3. Contas em Bancos de Dados, incluindo Oracle, SQL Server, PostgreSQL, Intersystems Cache e MySQL.
3.11.4. Contas do Active Directory (AD) e outros servigos de diretorio compativeis com LDAP.
3.11.5. Contas de servigo utilizadas em aplicagdes web (e.g., Application Pools do Microsoft IIS).



3.11.6. Processos interdependentes e credenciais de servigo, incluindo credenciais em ambientes em cluster.
3.11.7. Contas em ambientes multicloud (pelo menos AWS, Azure, GCP).
3.12. A solug@o deve permitir a utilizagdo de scripts ou tarefas personalizadas antes e/ou depois de cada tarefa de mudanca de
senhas para lidar com dependéncias complexas.
3.13. A solucdo deve ser capaz de exportar a chave de criptografia principal do cofre (ou artefato equivalente) de forma segura,
para ser utilizada em cenarios de recuperacdo de desastres, garantindo o acesso as credenciais gerenciadas.
3.14. Gestao de Credenciais de Aplicagdo e Scripts (AAPM)
3.14.1. Escopo e Descoberta: A solugdo deve ser capaz de integrar (onboard) e gerenciar de forma centralizada as
credenciais utilizadas por aplicagdes, servigos e scripts (identidades ndo-humanas), eliminando a necessidade de senhas,
chaves de API ou tokens embutidos (hard-coded). A solu¢do deve suportar, no minimo, 20 (vinte) aplicagdes ou
servidores de aplicagdes distintos.
3.14.2. Padroes de Recuperagdo de Credenciais: A solugdo deve suportar, no minimo, um dos seguintes padrdes
arquiteturais para a entrega segura de credenciais as aplicagdes:
a) Padrdo Agentless (API/SDK): Fornecimento de APIs RESTful e SDKs documentados que permitam a
aplicagdes e scripts requisitarem credenciais diretamente do cofre de forma segura; ou
b) Padrio Baseado em Agente: Fornecimento de um provedor de credenciais local (agente) que possa ser instalado
no servidor da aplicagdo, mantendo um cache seguro para alta disponibilidade e desempenho.
3.14.3. Autenticagdo de Identidades Nao-Humanas: A solugdo deve prover multiplos métodos para autenticar a aplicagdo
requisitante antes de liberar uma credencial. Deve suportar, no minimo, uma combinac¢do de 2 (dois) dos seguintes
atributos para definir a identidade da aplicag@o:
a) Endereco de rede (IP/DNS/CIDR) da méquina de origem.
b) Contexto do usudrio do sistema operacional que executa o processo da aplicagao.
¢) Assinatura criptografica (hash) do executavel da aplicacao.
d) Apresentagdo de um certificado de cliente TLS valido.
4. Acesso Privilegiado, Gravacio e Proxy de Sessées
4.1. A solug@o devera fornecer multiplos métodos de acesso seguro e transparente a sistemas e dispositivos alvo, garantindo
que o usuario final ndo precise visualizar ou manusear diretamente as credenciais privilegiadas. A solu¢do deve atender aos
requisitos de acesso das duas categorias abaixo:
4.1.1. Modelos de Acesso Obrigatérios (Ambos devem ser suportados)
Para garantir a cobertura de casos de uso de alta seguranga e acesso universal, a solugdo deve obrigatoriamente suportar
os dois seguintes modelos:
4.1.1.1. Acesso via Servidor de Salto (Jump Server / Bastion Host): Capacidade de o usuario estabelecer uma
sessdo RDP para um servidor de proxy seguro (o "jump server"), a partir do qual a solugdo langa clientes nativos
(e.g., PuTTY, DBeaver, SSMS) para se conectar ao sistema de destino. Neste modelo, a autenticagdo no servidor
final é automatizada pelo servidor de proxy, e toda a interacdo dentro da sessdo RDP ¢é gravada para todos os
usudrios contratados.
4.1.1.2. Acesso via Navegador Web (HTMLS5): Capacidade de renderizar sessdes graficas (RDP, VNC) e de
terminal (SSH) diretamente em um navegador web padrdo, sem a necessidade de software cliente ou plugins na
estacdo de trabalho do usuario.
4.1.2. Modelo de Acesso com Cliente Nativo
Para atender as necessidades de administradores e usuarios avangados que utilizam ferramentas nativas em suas
proprias estagdes de trabalho, a solugdo deve suportar, a0 menos, a seguinte arquitetura:
4.1.2.1. Acesso via Proxy de Protocolo Nativo: Capacidade de a solugdo atuar como um proxy transparente para
protocolos especificos, permitindo que os usudrios utilizem seus clientes nativos diretamente de suas estacdes de
trabalho. A string de conexdo ¢ modificada para apontar para o proxy, que injeta as credenciais e grava a sessdo.
Este modelo deve suportar, no minimo:
a) Proxy SSH: (exemplo: ‘ssh usuario pam@usuario_alvo@servidor alvo@servidor proxy pam’).
b) Proxy de Banco de Dados: Para os principais protocolos de banco de dados (Oracle, Postgresql,
Microsoft SQL Server, MySQL, MariaDB), permitindo o uso de ferramentas como DBeaver ou SQL
Developer diretamente da maquina do usuario através do proxy.
4.1.3. Acesso via Langador de Aplicacdes com Agente Cliente: Capacidade de iniciar aplicagdes nativas instaladas na
estac@o de trabalho do usuario (e.g., clientes SQL, clientes RDP/SSH nativos) e injetar as credenciais do cofre de forma
automatica e transparente na sessdo. Este método pode fazer uso de um agente cliente local para facilitar a automagao e
a injegdo segura de credenciais e auditoria/monitoramento da sessao.
4.2. Todos os acessos realizados através dos métodos descritos acima deverdo ter suas sessdes registradas integralmente em
video e/ou texto, conforme aplicavel ao protocolo.
4.3. A gravacao das sessdes devera incluir indexagéo, busca textual e protegdo contra adulteracdo.
4.4. As sessoes devem ser acessiveis apenas a perfis autorizados.
4.5. O proxy de banco de dados devera ser capaz de injetar credenciais, encerrar sessdes automaticamente e aplicar politicas de
bloqueio de comandos especificos, de forma granular, a fim de evitar o uso de comandos SQL potencialmente danosos (e.g.,
DROP TABLE).
4.6. A arquitetura da solugdo devera ser escalavel, com suporte a multiplos ndés em balanceamento de carga ou failover
automatico.
4.7. A solugdo devera permitir a criagdo de "Zonas de Controle" distintas, ou seja, a implantagdo de componentes de proxy em
diferentes segmentos de rede (e.g., DMZ, redes de produgio, nuvem) para otimizar o desempenho e reforcar a seguranga.
4.8. A solugdo devera prover ferramentas de andlise automatizada para as gravagdes de sessdo, capazes de identificar e marcar
comandos ou agdes especificas.
5. DevOps, Containers e APIs
5.1. Arquitetura e Integragdo:
5.1.1. A solugdo deve prover um componente ou modulo especifico para o gerenciamento de segredos em pipelines de
CI/CD e ambientes de contéineres, projetado para alta velocidade, baixa laténcia e escalabilidade massiva.
5.1.2. Deve haver integra¢@o nativa ou via plugins com as principais ferramentas de automagdo, CI/CD e orquestrag@o,
incluindo, no minimo: Kubernetes, OpenShift, Ansible, GitLab, Terraform e Jenkins.
5.1.3. A solugdo devera ser compativel com ambientes hibridos e multicloud (AWS, GCP, Azure).
5.1.4. A solugdo deve possibilitar integragdo com dispositivos de Hardware Security Module (HSM) devidamente
homologados pelo fabricante.
5.2. Gestdo de Segredos e Politicas:
5.2.1. A plataforma deve permitir a definicdo de politicas de acesso a segredos como codigo (Policy as Code),




permitindo que as politicas sejam versionadas, auditadas e gerenciadas.
5.2.2. A solugdo deve suportar a geragdo de segredos dindmicos e de curta duragdo (just-in-time) para acesso a bancos de
dados e plataformas de nuvem.
5.2.3. A solugdo devera permitir a guarda de multiplas versdes de um mesmo segredo.
5.2.4. A solugdo devera realizar a rotatividade de segredos, quando cabivel, tanto em sua complexidade quanto em tempo
de expiragdo, conforme as politicas definidas.
5.2.5. A solugdo deve fornecer meios de revogar completamente o acesso a um segredo sob demanda ou por meio de
definic¢do de politicas.
5.2.6. As secrets deverdo ser armazenadas de forma segura e serem disponibilizadas para a aplicagdo por meio de
conexao criptografada.
5.3. Autenticacdo de Identidades de Maquinas e Aplicagdes
5.3.1. A solugdo deve prover multiplos métodos de autenticacdio para identidades ndo-humanas (maquinas, workloads,
contéineres), eliminando a necessidade de segredos estaticos pré-configurados. A solug@o deve suportar, no minimo, os
seguintes métodos de autenticagdo:
a) Baseado em Identidade Nativa de Nuvem: Capacidade de autenticar um workload com base em sua identidade
nativa do provedor de nuvem (e.g., AWS IAM Roles, Azure Managed Identities, GCP Service Accounts).
b) Baseado em Identidade de Orquestrador: Capacidade de autenticar um contéiner com base em seus atributos da
plataforma de orquestracdo (e.g., Kubernetes Namespace e Service Account).
¢) Baseado em Certificado: Autenticagdo mutua via TLS (mTLS), onde o workload apresenta um certificado de
cliente valido.
d) Baseado em Token: Capacidade de validar um JSON Web Token (JWT) ou um token OIDC emitido por um
provedor de identidade confidvel.
5.4. Administragdo, Auditoria ¢ Licenciamento:
5.4.1. A solugdo devera prover uma interface web e uma API REST de administragdo para gerenciamento do cluster,
componentes, usuarios, segredos e politicas.
5.4.2. A solugdo devera prover auditoria e log de todos os eventos de seguranca (solicitagdo, revogacdo, acesso,
alteragdes de permissdo) de forma aderente 8 RFC 5424 (Syslog) e com garantia de imutabilidade.
5.4.3. A solugdo deve garantir alta disponibilidade por meio da replicag@o de secrets entre diferentes nos.
5.4.4. A solugdo devera atender um ambiente composto por, no minimo, 2 (dois) clusters de orquestradores de containers
com 60 (sessenta) hosts distribuidos ¢ 1.000 (um mil) aplica¢des consumindo 5.000 (cinco mil) segredos armazenados.
6. Gestio de Identidade e Autenticacio
6.1. Arquitetura de Bastido com Autenticagdo Local: A solug@o deve, obrigatoriamente, ser capaz de operar com um diretorio
de utilizadores local e independente, desacoplado de servigos de diretdrio externos como Active Directory ou Microsoft Entra
ID. A plataforma deve ser capaz de autenticar os seus proprios administradores e contas de emergéncia ("break-glass")
utilizando exclusivamente este diretorio local, que deve suportar, no minimo, politicas de senha granulares ¢ a imposi¢do de
Autenticagdo Multifator (MFA) nativa.
6.2. Capacidade de Federagdo como Provedor de Servigo (SP): Para fins de integragdo com a infraestrutura corporativa, a
solu¢do deve também ser capaz de atuar como um Provedor de Servigo (SP) padrio, integrando-se com IdPs externos via
SAML 2.0 ou OIDC para autenticag@o de usudrios operacionais.
6.3. E obrigatorio o suporte & autenticagdo multifator (MFA) com multiplos mecanismos, incluindo, no minimo:
6.3.1. senhas de uso unico baseadas em tempo (TOTP);
6.3.2. notifica¢des push;
6.3.3. certificados X509; e
6.3.4. padrdes FIDO2/WebAuthn:
6.3.4.1. Suportar minimamente Windows Hello ou Yubikey.
6.3.4.2. Permitir cadastro e alterag@o de dispositivo FIDO2 por usudrio.
6.4. A autenticagdo devera suportar mecanismos de adaptagdo baseados em risco e contexto.
6.5. A solugdo deve ser extensivel, oferecendo um framework ou APIs que permitam o desenvolvimento de integragdes com
mecanismos de autenticagdo personalizados ou legados.
6.6. A interface de administragdo devera prover um painel de monitoramento em tempo real que exiba as sessdes privilegiadas
ativas, permitindo a interven¢do de um administrador (e.g., visualizag@o ao vivo e término for¢ado da sessdo).
6.7. A solugdo devera oferecer conectores para diretorios LDAP, AD e provedores de identidade em nuvem.
6.8. Para casos de delegacdo de identidade, como em cenarios de duplo salto (double-hop), a solugdo devera suportar o
encaminhamento da identidade federada original (via token forwarding ou técnica similar).
6.9. A solug@o devera permitir a assungdo de identidade delegada por prazo determinado e sob fluxo de autorizagéo.
6.10. A solugdo devera prover auditoria completa da cadeia de autenticagdo e delegagdo, registrando de forma clara quem
acessou qual recurso em nome de quem.
7. Alta Disponibilidade e Arquitetura
7.1. A solugdo devera ser implantada em arquitetura de alta disponibilidade (HA).
7.2. E obrigatdrio que a solugdo principal (onde sdo armazenadas as secrets) funcione, ao menos, em duas localidades fisicas
do CONTRATANTE, com replicagdo ativa-ativa ou ativa-passiva com Disaster Recovery Automético em caso de
indisponibilidade do n6 originalmente ativo.
7.3. Os nds secundarios deverdo assumir automaticamente as fungdes dos nds primarios em caso de falha, com tempo de
resposta inferior a 5 minutos.
7.4. A solug@o devera manter a consisténcia dos dados replicados.
7.5. A arquitetura devera permitir escalabilidade horizontal (adi¢do de mais nos ao cluster para aumentar a capacidade) e
suportar uma topologia hibrida (componentes on-premises ¢ na nuvem gerenciados de forma centralizada).
7.6. A solugdo devera prover ambiente espelho completo para testes, treinamento e homologacéo.
7.7. O CONTRATANTE ird prover a infraestrutura (servidores/software em ambiente virtualizado, camada de
balanceamento/redirecionamento de trafego) para implantagdo e uso da solugdo em ambiente on-premises.
7.7.1. Caso a solugdo fornecida faga uso de hardware proprio (appliances), estes devem ser fornecidos pela
CONTRATADA, no quantitativo necessario para atender aos requisitos de arquitetura e alta disponibilidade, com todas
as licengas validas, com garantia igual ao do objeto desta contratagdo e sem custos adicionais para 0o CONTRATANTE.
7.8. A solugdo deve permitir o Backup e Recovery de seu Banco de Dados e de todas as configuragdes de software, com as
seguintes capacidades:
7.8.1. Permitir a execugdo de tarefas de backup sem a necessidade de agentes de terceiros e com criptografia do arquivo
de backup.
7.8.2. Permitir a execugdo de Backups automatizados, com agendamento de horarios.



7.9. A solugdo devera prover mecanismos para controle e otimizagdo da carga de trabalho interna, de modo a possibilitar o
ajuste de parametros de desempenho de acordo com as caracteristicas do ambiente.
8. Monitoramento e Andlise Comportamental
8.1. A solugdio devera incluir médulo nativo de andlise de comportamento (UBA — User Behavior Analytics) ou se integrar
com solucao de SIEM/SOAR/UEBA externa em uso no Tribunal, atualmente Microsoft Sentinel.
8.1.1. Caso a funcionalidade seja atendida por meio de integragdo com solugdo externa, a CONTRATADA sera
responsavel por efetuar todas as configuragdes necessarias na solucdo externa.
8.2. O sistema devera identificar automaticamente padrdes comportamentais suspeitos.
8.3. A ferramenta devera permitir a classificagdo de eventos por niveis de risco e resposta automatica.
8.4. As detecgdes deverdo suportar a correlagdo entre multiplos eventos para identificar o encadeamento de agdes.
8.5. A analise devera permitir a associagdo entre usuarios e ativos comprometidos.
8.6. E mandatorio que o motor de analise detecte tentativas de evasdo de controles, escalonamento de privilégios e
movimentagao lateral.
8.7. A interface de monitoramento deverd incluir dashboards personalizaveis e historico completo de alertas.
8.8. O mecanismo de analise comportamental devera suportar customizagao de regras e aprendizado supervisionado.
9. Gestio de Privilégios em Nuvem
9.1. Preferencialmente, a solugdo devera implementar o uso de credenciais efémeras para atribuicdo de privilégios em nuvem,
mitigando os riscos de acesso em ambientes de nuvem.
9.1.1. Deve permitir acesso operacional efémero com privilégios temporarios, eliminando acessos permanentes a
ambientes sensiveis.
9.1.2. A solugdo deve gerar identidades temporarias, como usuarios ou certificados efémeros, para cada conexdo
autorizada.
9.1.3. A identidade efémera deve ser criada automaticamente no inicio da sessdo e removida apds encerramento.
9.1.4. Certificados, usuarios ou tokens criados devem ser efémeros e ndo reutilizaveis entre sessoes.
9.2 Caso a solug¢do ndo implemente credenciais efémeras, devera ser capaz de gerenciar os riscos de acesso em ambientes de
nuvem. Esta capacidade devera incluir, no minimo:
9.2.1. Analise e Otimizacdo de Direitos:
9.2.1.1. Analisar os direitos para identificar riscos como excesso de privilégios, direitos dormentes e combinagdes
toxicas.
9.2.1.2. Utilizar Machine Learning (ML) ou tecnologia apropriada para recomendar o dimensionamento correto
dos direitos (right-sizing).
9.2.1.3. Apresentar um indicador ou score de risco quantificavel.
9.2.2. Remediagdo e Aplicagdo de Politicas:
9.2.2.1. Permitir a criag@o de politicas de seguranga (""guardrails") para prevenir a atribuicdo de permissoes de alto
risco.
9.2.3. Acesso Just-in-Time (JIT) para Nuvem:
9.2.3.1. Orquestrar o acesso temporario ¢ sob demanda (JIT) para consoles de gerenciamento de nuvem e
workloads, provisionando e ‘desprovisionando’ dinamicamente as permissdes necessarias para a sessao.
9.2.4. Auditoria e Conformidade Especifica para Nuvem:
9.2.4.1. Gerar relatorios detalhados sobre o estado dos direitos na nuvem para fins de auditoria e conformidade.
10. Acesso Remoto
No que se refere ao acesso remoto privilegiado (prestadores/usuarios externos), a solugdo devera:
10.1. Possuir funcionalidade que permita a conexdo segura de usudrios pela Internet, sem a necessidade de instalagdo e
configuracdo de clients ou VPN (VPN-less) suportando, no minimo, 5 usudrios concorrentes.
10.2. Disponibilizar todos os recursos para as sessdes remotas, incluindo gravagdo de sessdo, acompanhamento em
tempo real, bloqueio de comandos, analise de comportamento e registro de auditoria, entre outros.
10.3. Tratar usudrios terceiros e servidores do tribunal de forma diferenciada, permitindo que os servidores tenham
acesso total a ferramenta, enquanto terceiros tenham acesso restrito a console, sem opg¢des de configuragdo da
ferramenta.
10.4. Permitir a liberagdo granular do acesso externo, usudrio a usuario, para que o administrador possa definir
exatamente quais credenciais e dispositivos poderdo ser acessados.
10.5. Possibilitar a definigdo do periodo de validade da liberacao de acesso.
10.6. Permitir a revogagao de acessos previamente liberados.
10.7. Permitir a liberagdo de acesso mediante aprovagdo, onde o usudrio pode solicitar o acesso a uma credencial, que
sera concedido apenas com uma justificativa e a aprovagdo de, pelo menos, um aprovador.
11. Auditoria, Relatérios e Conformidade
11.1. A solugdo devera oferecer auditoria completa e continua de todas as atividades realizadas em seus modulos.
11.2. Todos os registros de auditoria deverdo estar em conformidade com a RFC 5424 (Syslog) e serem imutaveis.
11.3. Os relatorios deverdo abranger diferentes dimensdes (operacionais, gerenciais, conformidade) e serem exportaveis.
11.4. A solugdo devera incluir uma interface de consulta de dados de auditoria que suporte buscas complexas e interativas,
permitindo que analistas e auditores gerem relatorios para analise de incidentes e conformidade de forma eficiente, sem a
necessidade de conhecimento em linguagens de consulta de banco de dados (e.g., SQL).
11.5. A solugdo deve integrar-se diretamente, sem codificagdo adicional ou adigdo de scripts, com as principais solugdes de
SIEM do mercado, enviando logs formatados sobre, no minimo: atividades administrativas, recuperagao e alteracdo de senhas,
e atividades dos usuarios na aplicagdo.
11.6. A solugdo deve apresentar relatorios com visibilidade hierdrquica, contendo listas e filtros de ordenagdo de tal forma que
os usuarios possam detalhar as informagdes e os recursos que desejam acessar.
11.7. A solugdo deve fornecer dados ad-hoc agendados e relatdrios em tempo real dos usudrios, contas, configuragdo da
solucdo e informagdes sobre os processos da solugéo.
12. Requisitos Operacionais e de Usabilidade
12.1. A solugdo deve prover uma interface grafica para que os administradores possam configurar as integragdes com
dispositivos e/ou plataformas que ndo sdo disponibilizadas nativamente, sem a necessidade de servigos profissionais de
terceiros.
12.2. A solugdo deve disponibilizar uma interface tinica e centralizada para administragdo de todos os recursos, acessos,
usudrios, politicas, auditorias e relatdrios.
13. Requisitos de Instalacio, Configuracio, Manutencfo, Atualizacio e Migracio
13.1. Responsabilidade Integral: A CONTRATADA sera integralmente responsavel pela prestagio de todos os servigos
profissionais necessarios para a completa implantagdo, configuragdo, manutengdo, atualizagdo e operacionalizagdo da solugdo




ofertada, em conformidade com todos os requisitos estabelecidos neste documento.
13.1.1. A proposta deve contemplar o servigo de instalagdo e configuragdo padrdo da solugdo contratada.
13.1.2. A instalagdo e configurag@o devera ser planejada e documentada previamente pela CONTRATADA em conjunto
com a equipe técnica da CONTRATANTE, onde devem ser definidos todos os passos necessarios para a instalacdo,
incluindo o cronograma e plano de testes.
13.1.3. A instalagdo e configuracdo devera ser executada por profissional com conhecimento certificado na plataforma
ofertada.
13.1.4. A instalagdo e configuragdo devera ser realizada em conformidade com as melhores praticas e guias de
deployment do FABRICANTE da solugdo adquirida, em conjunto com a equipe técnica da CONTRATADA.
13.1.5. Devera realizar todas as configuragdes de politicas, tarefas, automagdes, zonas de exclusdo, relatorios, entre
outros.
13.1.6. A CONTRATADA devera fornecer documentacdo da configuracdo da solugdo apds execugdo dos servigos (as-
built).
13.1.7. Toda documentagdo devera ser fornecida em formato digital.
13.1.8. A CONTRATADA devera realizar os testes de instalagdo de toda a solugdo, especificos para o produto que esta
sendo instalado, verificagdo do funcionamento do produto e verificagdo de que os softwares em uso estejam na versdo
mais recente disponibilizada (versdo estdvel recomendada).
13.1.9. A realizagdo dos servicos deve ser planejada de acordo com disponibilidade de ambas as partes. O planejamento
anterior ao servigo pode ser realizado remotamente através de videoconferéncia.
13.1.10. Todos os pardmetros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto,
devendo a CONTRATADA sugerir as configuragdes de acordo com normas técnicas e boas praticas de mercado e do
FABRICANTE, cabendo 8 CONTRATANTE a sua aceitagdo expressa ou recusa nos casos de ndo atendimento das
condigoes estabelecidas.
13.1.11. Para os itens que exigirem paradas ou risco de parada do equipamento em producdo, a instalagdo, manutencdo e
atualizagdo devera ser planejada junto a equipe técnica da CONTRATANTE e ocorrer em horario definido por esta,
inclusive fora do horario comercial.
13.1.12. A instalacdo, configuracdo, manutencdo e atualizagdo deverdo ser efetuadas de forma a ndo comprometer o
funcionamento dos sistemas, recursos ou equipamentos atualmente em operagao.
13.1.13. A instalagdo, configuracdo, manutengdo e atualizagdo deverdo ser realizadas de tal forma que as interrupgdes no
ambiente de produc@o sejam as minimas possiveis e estritamente necessarias, devidamente planejadas e, ainda, ndo
causem transtornos aos usudrios finais da CONTRATANTE.
13.1.14. E de responsabilidade da CONTRATADA a instalagio de todos os produtos e a integracdo destes ao ambiente
da CONTRATANTE sem prejuizo as operagoes.
13.2. Migracdo da Solugdo Existente: Caso a solugdo seja diferente da atualmente em uso (Core PAS/PAM Self Hosted
CyberArk), a CONTRATADA sera responsavel por planejar e executar a migragdo completa para a nova plataforma. Este
processo deve incluir, no minimo:
13.2.1. A migragéo de todos os cofres (safes), contas, conectores, politicas e configuragdes existentes.
13.2.1.1. Para mensuragdo de esfor¢o, considerar, no minimo: 330 cofres, 3300 contas, 30 politicas de
gerenciamento de contas (complexidade de senha, periodicidade de rotagdo etc.), 50 conectores [RDP, SSH,
WinSCP, conectores de BDs (SQL ServerMgmtStudio, DBeaver), Web, Snap-in MMC.exe, entre outros].
13.2.2. A migrag@o do histdrico de gravacdes de sessdo, na medida em que for tecnicamente vidvel e compativel entre as
plataformas.
13.2.3. A reconfiguragdo ou desenvolvimento de todas as integragdes e plugins atualmente em uso para garantir a
continuidade operacional.
13.2.4. Plano de Migragdo: A CONTRATADA devera apresentar um Plano de Migrag@o detalhado em até 15 (quinze)
dias apos a emissdo da Ordem de Servigo inicial. Este Plano deve conter o cronograma de atividades, a alocagdo de
recursos, a metodologia de migragéo e os critérios de aceite, e devera ser formalmente aprovado pelo CONTRATANTE
antes do inicio da execugao.
13.3. Cronograma de Implanta¢do: A implantagdo da solugdo, incluindo a migrag@o descrita no item 13.2, se necessaria, devera
ser concluida no prazo maximo de 3 (trés) meses a contar da data de aprovagdo do Plano de Migragéo.
14. Requisitos de Garantia e Suporte Técnico:
14.1. O servigo de suporte sera executado pela CONTRATADA, durante todo o periodo de vigéncia do contrato, que
corresponde ao prazo minimo de garantia dos softwares, devendo ser iniciado no primeiro dia Util apds o aceite definitivo da
solucdo, na seguinte forma:
14.1.1. Promover atualizagdo de modulos e novas versdes do software conforme disponibilizagdo pela fabricante.
14.1.2. Promover instalagdo de releases e patches de manutencdo desenvolvidos durante o periodo.
14.1.3. Fornecer conectores, plugins e/ou quaisquer integradores existentes ou que vierem a ser necessarios a adequagio
aos sistemas da contratante, atuais e futuros, tanto do executdvel quanto do cddigo-fonte correspondente, bem como a
documentagdo de todas modificagdes e configuragdes realizadas, quando ndo fornecidos pela fabricante.
14.1.4. Avaliar, sugerir e promover mudangas de arquitetura da solugdo, mediante solicitagdo da equipe do TJDFT.
14.1.5. Oferecer suporte via canais digitais (telefone, chat, e-mail) para atendimento de chamados em regime de 24 horas
por dia e 7 dias por semana, garantindo atendimento em no maximo 2h para eventos com indisponibilidade da solugdo
por completo, 24h para eventos com indisponibilidade em funcionalidades especificas/pontuais e 72h para eventos
eventos ndo enquadrados nos anteriores.
14.1.6. Acompanhar toda solicitagdo de chamado de suporte remoto através dos canais de atendimento da fabricante
quando necessario.
14.1.7. Disponibilizar base de conhecimentos de solugdo de problemas e documentos técnicos.
14.1.8. Auxiliar o TIDFT no seu registro junto ao site de licenciamento da fabricante.
14.1.9. Auxiliar o TIDFT na ativagéo e consumo dos beneficios relacionados as licengas contratadas.
15. Repasse de conhecimento
15.1. A CONTRATADA devera realizar repasse de conhecimento hands-on da solugdo para equipe técnica indicada pela
CONTRATANTE, com as seguintes caracteristicas:
15.1.1. Devera ser realizado por um técnico com conhecimento certificado na solugdo ofertada.
15.1.2. Devera possuir carga horaria minima de 20 horas.
15.1.3. Devera fornecer uma comprovagao de repasse de conhecimento (certificado de conclusdo/participagao).
15.1.4. Devera disponibilizar material didatico, manuais técnicos ou qualquer outro material que auxilie no repasse de
conhecimentos.
15.1.5. Devera fornecer o treinamento para, no minimo, uma turma com 10 (dez) servidores do TJDFT.



15.1.6. Devera ser realizado nas dependéncias da CONTRATANTE ou de forma remota, conforme alinhamento prévio.
15.1.7. Podera ser realizado em horario de expediente do TIDFT, ou em horério diverso, em dias uteis, conforme
alinhamento prévio entre 0 CONTRATANTE e a CONTRATADA.

15.1.8. O CONTRATANTE ndo assumird os custos de licengas e/ou softwares extras, diarias e transporte dos
instrutores, assim como outros custos relativos a esta capacitagdo. Todos os custos devem ser previstos pela
CONTRATADA da solugdo na elaboragdo de suas propostas.

15.1.9. Ao término do processo de Repasse de Conhecimento, a CONTRATADA devera realizar uma avaliagdo de
satisfacdo em relagdo ao curso, como contetido, instalagdes, material didatico e de aplicagdo a pratica profissional, bem
como do(s) instrutor(es).

15.1.10. Caso seja considerado insatisfatorio, a CONTRATADA devera realizar um novo Repasse de Conhecimento,
com a finalidade de atender as demandas ndo supridas inicialmente.

VII - Alinhamento
Estratégico

1. Alinhamento entre a Contratagio e os Planos da Administragdo e da Area de TIC

1.1. Alinhamento com o Plano Estratégico do Tribunal - PE
Alinhamento com o Plano Estratégico do Tribunal — PE 2021-2026
e Perspectiva: Processos Internos

o PL8&: Incrementar as politicas e os processos de seguranga.
= PL8.El: Incrementar a seguranga da informagio e a protecdo de dados pessoais.

1.2. Congruéncia com a Estratégia Nacional de TIC do Poder Judiciario - ENTIC-JUD

Congruéncia com os objetivos da Estratégia Nacional de Tecnologia da Informaciio e Comunicacio - ENTIC-JUD 2021-2026
e Perspectiva: Processos Internos
o Objetivo Estratégico 7 - Aprimorar a Seguranga da Informacao e a Gestdo de Dados: Melhorar os avangos voltados para a Seguranga da

Informagdo e dados pessoais frente aos mais diversos desafios, fazendo-se valer principalmente das vantagens oriundas da utilizagdo de
Inteligéncia Artificial e demais solug¢des disruptivas de TIC.

1.3. Aderéncia com as seguintes agdes do PDTIC

Aderéncia com as seguintes acdes do Plano Diretor de Tecnologia da Informacio e Comunicagio - PDTIC 2025

e Aclo SI40.1: Estudo para contratagdo ou expansio de solucdo de gestdo de acessos privilegiados (PAM).

1.4. Conformidade com o Plano de Contratagées Anual - PCA

¢ Iniciativa SETI 013 - Renovagéo de garantia, atualizagdo e ampliagdo de licengas de uso de solugdo de gestdo de acessos privilegiados.

VIII - Justificativa da Solugédo
Escolhida

Dica: A justificativa deve ser clara, precisa e suficiente para demonstrar as reais necessidades da contratag&o.

1. Fundamentagao:

A presente contratagdo visa atender as demandas do TIDFT relacionadas a solugdo de gestdo de acessos privilegiados com licenciamento
por subscrigdo, incluindo servigos de instalagdo, configuracdo, repasse de conhecimento e garantia pelo periodo de 36 (trinta e seis) meses .

Conforme exposto, neste presente estudo, apenas a Solugdo 2 foi considerada vidvel para a presente contratagdo, tendo em vista que as
solugdes 1, 3 e 4 ndo atendem plenamente as necessidades do orgéo.

No Tribunal, além das rotinas j& estabelecidas que sdo imprescindiveis para manter a seguranca da informagdo, as necessidades que
surgiram devido as novas formas de trabalho a distdncia também se tornaram indispenséaveis. Segundo o Tribunal de Contas da Unido (TCU), o Brasil
foi o quinto pais do mundo com maior incidéncia de ataques de ransomware (“sequestro” de dados). Com a nova realidade de teletrabalho, o acesso aos
sistemas corporativos disponiveis na rede interna do Tribunal passou a necessitar do acesso externo de forma extensiva. Essa nova situagdo aumenta a


https://www.tjdft.jus.br/institucional/governanca-e-gestao-estrategica/gestao-estrategica/planejamento-estrategico
https://www.cnj.jus.br/wp-content/uploads/2021/11/guia-da-entic-jud-res370-2021-10-07-rev2.pdf
https://www.tjdft.jus.br/transparencia/governanca-institucional/governanca-de-tic/planejamento-de-tic
https://www.tjdft.jus.br/transparencia/contas-publicas/planejamento-de-contratacoes

exposi¢do do ambiente de TIC, que agora estd mais vulneravel as ameacgas cibernéticas vindas do ambiente externo. Dessa forma, novos desafios de
seguranga de informagdo surgem, demandando agdes e ferramentas que ainda nio fazem parte da realidade do TIDFT. Logo, a aquisi¢@o de solugdes
TIC focadas em seguranca de informagdes, ¢ estritamente necessaria para mitigar os riscos advindos do novo ambiente de trabalho e da sofisticacdo
crescente das ameagas digitais.

A adocdo da Solugdo 2 - Seleg¢do de empresa especializada para o fornecimento de solucdo de gestdo de acessos privilegiados com
licenciamento por subscri¢do, incluindo servigos de instalagdo, configuragdo, repasse de conhecimento e garantia para utilizagdo pelo TJIDFT pelo
periodo de 36 (trinta e seis) meses - faz-se necessaria tendo em vista que a auséncia de tal ferramenta podera permitir que usuarios internos ou externos
mal intencionados possam explorar ameagas ndo detectadas previamente, resultando em possiveis ataques cibernéticos que comprometam a integridade,
confidencialidade ou disponibilidade de sistemas criticos para o Tribunal, como o Processo Judicial Eletronico (PJe), o Sistema Eletronico de
Informagdes (SEI), os sistemas de gestdo de pessoas ou qualquer outro sistema eletronico essencial.

Os beneficios acima relacionados remetem a garantia de confidencialidade, integridade e disponibilidade da informagdes armazenadas
por este Tribunal, tendo em vista os novos cenarios de ameagas a seguranga da informacgao.

IX - Planejamento e Sustentagao da
Contratagao

1. Identificagdao dos beneficios a serem alcangados com a solugao escolhida em termos de eficacia, eficiéncia, economicidade,
efetividade e padronizagao

A solugdo de gestao de acessos privilegiados pretendida por este projeto de aquisi¢ao visa, sobretudo:

Ampliar os mecanismos de seguranga da informacéo existentes no TIDFT;

Prover confidencialidade, integridade e disponibilidades das informagdes;

Atender aos planejamentos da administracdo e da area de TIC;

Atender aos requisitos da Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ) e demais normativos de

gestdo de segurancga da informagdo, no que tange ao gerenciamento de identidades, acessos e privilégios;

o Atender aos requisitos de Seguranga da Informagdo contidos na ENSEC-JUD e demais normativos de gestdo de seguranca da
informacao.

e Aprimorar o nivel de maturidade em seguranga cibernética no ambito do TIDFT.

e Protegdo de dados ¢ ativos de informagédo.

e Modernizar os recursos de protecdo de identidades e credenciais privilegiadas acrescentando funcionalidades ndo disponibilzadas
pela solugdo atual.

e Possibilitar a ampliagdo do escopo de utilizagdo da solugdo para areas além da SETIL.

e Ampliar o quantitativo de usudrios e credenciais privilegiadas protegidas.

e Aumentar a eficiéncia operacional.

2. Os resultados pretendidos em efetividade e desenvolvimento nacional sustentavel:

Os manuais técnicos, documentagdo e outros materiais porventura produzidos no escopo do contrato deverdo ser entregues, preferencialmente, em
formato digital aberto;

3. Observancia aos requisitos do Modelo Nacional de Interoperabilidade (MNI):

Dica:
CNJ TACT 058/2009 - Estabelecimento de padrdes para intercambio de informagdes de processos judiciais e assemelhados entre os diversos 6rgéos de administragéo da justica.

O Modelo Nacional de Interoperabilidade (MNI) definiu-se pelas equipes técnicas dos 6rgaos (STF - CNJ - STJ - CJF - TST - CSIT -
AGU - CNMP e PGR), de acordo com as metas do Termo de Cooperagdo Técnica n° 58/2009. Visa estabelecer os padrdes para intercambio de
informagdes de processos judiciais e assemelhados entre os diversos 6rgdos de administragdo de justiga, além de servir de base para implementagdo das
funcionalidades pertinentes no &mbito do sistema processual. Elabora e implementa o padrdo nacional de integragdo de sistemas de processo eletronico,
por meio da tecnologia de WebService.

Este modelo nio ¢ aplicavel a esta contratagdo, por nio se tratar de desenvolvimento de software.

4. Aderéncia as regulamentacées da Infraestrutura de Chaves Publicas Brasileira (ICP Brasil) :
Dica: Link Legislagdo - Para solugdes que necessitem de utilizagdo de certificacdo digital

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) ¢ uma cadeia hierarquica e de confianga que viabiliza a emissdo de
certificados digitais para identificagdo virtual do cidaddo. Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz Uinica, sendo que o
Instituto Nacional de Tecnologia da Informagao (ITI), além de desempenhar o papel de Autoridade Certificadora Raiz (AC — Raiz), também tem o papel
de credenciar e descredenciar os demais participantes da cadeia, supervisionar e fazer auditoria dos processos.

A fim de garantir a compatibilidade com a ICP-Brasil, ¢ fundamental que toda contratagdo que necessite trabalhar com certificados
digitais esteja a ela alinhada.


https://www.cnj.jus.br/wp-content/uploads/2011/04/tcot_n_58_2009.pdf
https://www.gov.br/iti/pt-br
https://www.gov.br/iti/pt-br/assuntos/legislacao/legislacao-1

Embora certificados ICP-Brasil possam ser utilizados no escopo de funcionalidades da solug¢do, ndo sdo requisito necessario ao seu
funcionamento e emprego.

Declaramos que este modelo nio é aplicavel a esta contratagio, por niio possuir necessidade do uso de Certificados Digitais ICP-
Brasil.

5. Alinhamento com o Modelo de Requisitos para Sistemas Informatizados de Gestdao de Processos e Documentos do
Judiciario Brasileiro (MoReq-Jus)

Dica: CNJ RES. N° 91 de 29/09/2009 - Regras minimas para garantir, dentre outros requisitos, a confiabilidade, autenticidade e acessibilidade de documentos geridos pela solugéo.

O Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder Judicidrio (MoReq-Jus) apresenta
os requisitos que os documentos digitais produzidos pelo Judiciario e os sistemas informatizados de gestdo documental deverdo cumprir, no intuito de
garantir a seguranga e a preservagdo das informagdes, assim como a comunicag¢@o com outros sistemas.

A motivagao estd na criagdo de um padrdo uniforme de elaboragdo de sistemas processuais e de gestdo documental capazes de atender as
necessidades e de se adaptar as particularidades dos diferentes 6rgdos da Justica brasileira.

Ao adotar o MoReq-Jus, o CNJ efetiva as recomendagdes da Carta da Organizagdo das Nagdes Unidas para a Educagdo, a Ciéncia ¢ a
Cultura (Unesco) para a Preservagdo do Patrimonio Arquivistico Digital, que incentiva o estabelecimento de politicas publicas, metodologias e normas
que minimizem a fragilidade de softwares e assegurem, ao longo do tempo, a autenticidade, a integridade e o acesso continuo de documentos por todos
os segmentos da sociedade.

A Resolugdo n° 91, de 29 de setembro de 2009, publicada no DOU, Se¢do 1, em 9/10/09, p. 242, e no DJ-e n° 172/2009, em 9/10/09, p.
5- 6, e Anexo publicado no DJ-e n° 178/2009, em 21/10/09, p. 5-167, institui o0 MoReq-Jus e disciplina a obrigatoriedade da sua utilizagdo no
desenvolvimento e manutencdo de sistemas informatizados para as atividades judicidrias e administrativas no ambito do Poder Judicidrio.

Para esta contratacido, 0 MoReq-Jus ndo € aplicivel, pois niio trata de desenvolvimento ou aquisicdo de software relacionado a
processos eletronicos.

6. Avaliacao das necessidades e adequacdo do ambiente para execugao contratual:

Infraestrutura | No havera necessidade de adequagdo da infraestrutura tecnologica fisica, as principais solugdes analisadas ofertam appliances
tecnolégica | virtuais. Para implantar adequadamente as licengas adquiridas, podem ser necessarias atualizagdes de menor impacto nos ambientes
operacionais do TIDFT.

Infraestrutura | Ndo ha necessidade de adequagdo da infraestrutura elétrica.
elétrica

Logistica de | Para instalagdo de appliances virtuais ndo ha necessidade de adequagio relacionada a logistica de implantago.
implantagcao

Espaco fisico | Ndo ha necessidade de adequacdo do espago fisico.
e mobiliario

Impacto Naio sdo esperados impactos ambientais.
ambiental

7. Recursos Necessarios a Continuidade do Negécio

7.1. Recursos Materiais

Recurso 1 Link de conectividade entre TIDFT e ambiente de nuvem utilizados [ Qtde | 2
A SETI conta com link de conectividade a Internet, necessario & comunicagdo com ambiente em nuvem da solug¢ao vencedora
para fornecimento de recursos de prote¢do, caso possua algum modulo nessa modalidade.
Acio Monitorar utilizagdo do link atual e validar se héd necessidade de contrata¢@o de links dedicados adicionais.
Resp. pela acao COINF

Disponibilidade



https://www.cnj.jus.br/wp-content/uploads/2011/01/manualmoreq.pdf
https://atos.cnj.jus.br/atos/detalhar/78

7.2. Recursos Humanos

Recurso 1 Profissionais com experiéncia em seguranc¢a da informagio e com conhecimento nas rotinas e politicas de infraestrutura de TI
do TIJDFT.
Formagdo | Servidores do quadro do TIDFT lotados na SETI/COSEC.
Atribuiges | Atuagdo efetiva no acompanhamento, na gestao, na fiscalizagdo e na absor¢do do conhecimento previstos nesta contratagao.
Recurso 2 Fiscal Requisitante
Formagio Servidores do quadro do TJDFT lotados na COSEC.
L Atuacdo efetiva no acompanhamento, na gestdo, na fiscalizagdo e na absor¢do do conhecimento das areas de especialidade dos
Atribuigoes servigos previstos nesta contratago.
Recurso 3 Fiscal Técnico
Formacéo Servidores do quadro do TJDFT lotados nos nucleos subordinados a COSEC.
Atribuicées Servidor do TIDFT responsavel pela fiscalizagao técnica do contrato.
Recurso 4 Fiscal Administrativo
Formaco Servidores do quadro do TJDFT.
Atribuicdes Servidor do TJDFT responsavel pela fiscalizagdo do contrato quanto aos aspectos administrativos.
Recurso 5 Gestor do Contrato
Formagéo Servidores do quadro do TJDFT lotados na COACTI/NUACTI.
Atribuicdes Servidor do TJDFT responsavel pela coordenagdo do processo de gestdo e fiscalizagdo da execugdo contratual.

8. Estratégia de Continuidade Contratual

Evento 1 Descontinuidade na prestacdo do objeto durante ou apos a vigéncia
contratual.
Acdes Preventivas ou de Contingéncia Setor Responsavel

caso

Proceder com a aplicacdo das clausulas contratuais estipuladas para o NUACTI

Reativag@o do ambiente Cyberark com licengas perpétuas COSEC




| Planejar nova contratagio junto a outro fornecedor | COSEC

9. Acdes para Transicdo e Encerramento Contratual

Dica: Informagdes como entrega de versdes finais dos produtos, passagem de know-how, devolugdo de recursos materiais, revogagao de perfis de acesso, eliminagcdo de caixas postais, etc

Acdo 1 Fornececer backup criptografado de todos os dados, configuragdes e informagdes relevantes para o funcionamento da
solucdo.
Inicio 30 dias antes do término do contrato
Término Ao término do contrato
Responsavel CONTRATADA
Acéo 2 Eliminar todos os dados da CONTRATANTE do ambiente do(s) provedor(es).
Inicio 30 dias antes do término do contrato
Término De acordo com o Plano de Transigao.
Responsavel CONTRATADA e CONTRATANTE.
Transferéncia de conhecimento para equipe técnica do TIDFT por meio de: base de conhecimento e documentagéo
Aciio 3 disponil?ilizada; r.elat()rigs; chamados atendidos; solicita¢des formais de atend.imentos (.tt.elef()ni.co, ferramenta opline ou
correio eletronico), orientagdes e acompanhamento de procedimentos; arquitetura utilizada, implanta¢Ges e ajustes
realizados, consultorias prestadas.
Inicio Inicio da vigéncia contratual.
Término Encerramento da vigéncia contratual.
Responsavel CONTRATADA

10. Regras para Estratégia de Independéncia com Relagédo a Contratada

10.1. Forma de Transferéncia de Conhecimento

Seq | Descrigao do item a ser transferido Forma de transferéncia

1 Documentagao descritiva dos recursos Meio digital
utilizados, modificagdes implementadas e
configuracdes e adequagdes realizadas.

2 A CONTRATADA devera realizar o repasse de | Transferéncia de conhecimentos para equipe técnica do TIDFT por meio de: base de

conhecimento de operacionalizagdo da conhecimento e documentacdo disponibilizada; relatorios; chamados atendidos; solicitagdes
plataforma para as equipes do TJIDFT apds a formais de atendimento (telefonico, ferramenta on-line ou correio eletronico), orientagdes e
assinatura do contrato e sem custos adicionais acompanhamento de procedimentos; consultorias especializadas; atualizagdes e corregdes
para O TIDFT. realizadas.

10.2. Direitos de Propriedade Intelectual e Autorais da Solugao:

Dica: Relacionar e justificar aqui também, caso alguns produtos decorrentes da contratagéo sejam de direito exclusivo da contratada.

O direito patrimonial, de propriedade intelectual e autoral dos produtos gerados em decorréncia da execugdo do objeto contratado serdo de exclusiva e
permanente propriedade do TIDFT, constituindo segredo comercial, ficando a CONTRATADA impedida, sob pena da lei, de utilizagdo para outros fins
que ndo aqueles previstos no contrato.

11. Adequagao Orgamentaria e Cronograma Fisico-financeiro

a) Fonte de recursos e classificagdao orgamentaria

Plano Orgamentario

0006 - Manutengdo de Sistemas de Tecnologia da Informagao

Plano Orgamentario

SEGO - Seguranga da Informagdo nas Unidades do Poder Judiciario

Plano Orgamentario

TISI - Capacitag@o de Servidores Efetivos e Comissionados das Unidades de TI




b) Estimativa de Impacto Orgcamentario

Valor estimado R$ 7.526.835,94

Exercicio item 1 - solugdo: 2025 (R$ 6.776.982,94)

financeiro item 2 - suporte técnico: 2026 (249.951,00) ¢ 2027(249.951,00) ¢ 2028 (249.951,00)

Percentual do

100%
orgamento
Andlise e A presente contratagdo faz parte das contratagdes previstas no PAC 2025, sob a acdo SETI 013, compativel com o valor estimado
conclus&o para a contratacdo (R$ 2.500.000,00/ano)*.

* Cumpre salientar que o valor informado no Plano de Contratagdes Anual - PCA 2025 foi estimado considerando-se a perspectiva do custo anual da
contratagdo, uma vez que o periodo de contratagdo ainda ndo fora determinado.

c) Cronograma de Execugao Fisico-financeira

Assinatura do contrato entre 0o CONTRATANTE e a empresa licitante TIDFT e

1 - 0,
Dia DO vencedora. CONTRATADA 0%
. e TIDFT e .
Dia D1 DO+5 Reunido inicial do contrato. CONTRATADA 0%
Dia D2 - Emiss@o da Ordem de Servigo pelo CONTRATANTE. TIDFT 0%
Dia D3 D2 +15 Apresentacdo do Plano de Migragdo, caso necessario. CONTRATADA 0%
Dia D4 D3+15 Aprovagdo do Plano de Migragdo, caso necessario. TIDFT 0%

Entrega dos documentos que comprovem o fornecimento e a ativagéo CONTRATADA 0%

i +
Dia DS D2+30 das licengas contratadas, da solugdo as-built' e instalagdo dos appliances.

Emissdo do Termo de Recebimento Provisorio, para conferéncia dos

Dia D6 D5+7 produtos e servigos entregues e autorizagdo para emissao de TIDFT 50%
faturamento.
Dia D7 D4+90 Conclusdo da Migragao, caso necessaria. CONTRATADA 0%

Emissdo do Termo de Recebimento Definitivo, autorizagdo para emissao
Dia D8 D7+ 14 | de faturamento e inicio do periodo de garantia e de execugéo do servigo TIDFT 50%
de suporte técnico.

* A previsdo de desembolso considera o valor do item 1 (solu¢do), uma vez que o item 2(suporte técnico) sera realizado mensalmente apds a Emissdo
do Termo de Recebimento Definitivo.

X - Declaragao de Viabilidade da
Contratacao

Dica:
Na contextualizagéo, referenciar principalmente o contetido dos itens:
- A descrigéo e a justificativa da solugéo escolhida. (VI e VIII)

- Identificagao dos beneficios a serem alcangados em termos de eficacia, eficiéncia, economicidade, efetividade e padronizagédo (IX.1).

1. Contextualizagao:

Com base nas informagdes levantadas neste ETP, a equipe de planejamento deste projeto declara explicitamente que a
contratagdo ¢ viavel para a:

Selecio de empresa especializada para o fornecimento de soluciio de gestio de acessos privilegiados com licenciamento por



subscricdo, incluindo servigos de instalacio, configuracio, repasse de conhecimento, garantia e suporte técnico pelo periodo de 36 (trinta e
seis) meses, conforme as especificacdes técnicas do Termo de Referéncia e seus anexos.

A necessidade da contratagdo ¢ clara e adequadamente justificada.
O alinhamento da contratagdo com os planos do TIDFT esta devidamente demonstrado nas etapas anteriores deste documento.

As quantidades de itens a contratar estdo coerentes com as demandas previstas, considerando que a estimativa de consumo foi informada
pela area técnica responsavel e devidamente demonstrada em se¢do anterior deste documento.

A analise de mercado foi adequadamente realizada e demonstrou haver ampla capacidade do mercado em atender a necessidade do
negocio. Tal questdio é sustentada pelo fato de que o fornecimento de solugdo de gestdo de acessos privilegiados é um servico comum ao TIDFT e a
varios 6rgaos da Administracdo Publica.

A escolha do tipo de solugdo a contratar esta devidamente justificada no corpo deste Estudo Técnico Preliminar e a contratagdo se dara
por licitagdo na modalidade pregdo, em observancia ao inciso I do Art. 28 e Art. 29 da Lei 14.133/2021.

A solugdo de TI a contratar esta devidamente descrita, incluindo todos os elementos necessarios para alcangar os resultados pretendidos e
atender a necessidade da contratagéo.

Nao ha justificativa para o parcelamento da solugéo por se tratar de solugdo integrada com respectivo suporte técnico.

Os resultados pretendidos com a contratagdo foram devidamente expostos, em termos de economicidade, eficécia, eficiéncia, de melhor
aproveitamento dos recursos humanos, materiais e financeiros disponiveis, inclusive com respeito a impactos ambientais positivos, bem como a
melhoria da qualidade da prestagdo dos servigos de suporte a usuarios, de forma a atender a necessidade da contratagio.

Os impactos esperados com a implantagdo e operagdo da solugdo foram identificados e as providéncias para adequar o ambiente do
orgdo foram planejadas e sdo viaveis, inclusive aquelas relativas ao impacto ambiental da solugdo e a disponibilidade de pessoal qualificado para gerir o
contrato na area de TI e na area requisitante.

Os riscos relevantes foram adequadamente levantados e realizadas propostas para sua mitigacdo.

A relag@o custo-beneficio da contratacdo ¢ considerada favoravel e vantajosa para o TIDFT.

Ha evidéncias de que a area requisitante se comprometeu com o planejamento preliminar da solucdo (elaborag@o dos estudos técnicos
preliminares) e hé expectativa de que apoiara a construgdo do Termo de Referéncia ou do projeto basico e apoiara o esfor¢o de gestdo do contrato.

Foram realizadas estimativas preliminares dos precos do objeto a ser contratado, com a pesquisa de mercado para precificagdo, a fim de
que a administracdo superior do TJIDFT possa disponibilizar o or¢amento adequado para a contratagdo do objeto escopo deste projeto no exercicio

corrente, bem como poder se programar adequadamente para que sejam providos os recursos necessarios ao longo dos diversos exercicios caso a
contratagdo seja estendida.

2. Decisao

Por todo o exposto, declara-se a viabilidade da contratag¢do, sugerindo o seu prosseguimento.

XI - Equipe de Planejamento da
Contratagao
Funcio Nome Matricula Email Telefone
Integrante requisitante Raymundo Avelino Aben-athar 317.161 raymundo.vieira@tjdft.jus.br (61)3103-
4200
Subst. integrante requisitante Eduardo da Silva Sousa 318.205 eduardo.ssousa@tjdft.jus.br (61)3103-
7676
Integrante técnico 1 Marcelo Soares Mota 321.048 marcelo.mota@tjdft.jus.br (61)3103-
7676
Integrante técnico 2 Cristiano Rodrigues Pereira Junior 319.657 cristiano.junior@tjdft.jus.br (61)3103-
7676
Subst. integrante técnico Savio Levy Rocha 319.212 savio@tjdft.jus.br (61)3103-
7600
Integrante administrativo 1 Alvaro Cesario César Cordeiro 319.817 alvaro.couto@tjdft.jus.br (61)3103-
Couto 4990
Subst. Integr. Administrativo Elaine Branddo de Souza 317.386 elaine.souza@tjdft.jus.br (61)3103-
1 4990
Integrante administrativo 2 Michelle Rocha Ferreira 320.154 michelle.ferreira@tjdft.jus.br (61)3103-
4625
Subst. Integr. Administrativo Ednaldo José de Aratjo Junior 318.475 ednaldo.junior@tjdft.jus.br (61)3103-
2 4625




XIl - Unidade Superior Responsavel

Nome da unidade SETI - SECRETARIA DE TECNOLOGIA DA INFORMAGCAO

Nome do responsavel Luiz Fernando Sirotheau Serique Junior - Secretario de TI

Sequéncia légica dos tépicos do ETP:

Tépico

| Necessidade da Contratagao

| Descrigdo Resumida do Objeto

Il | Analise de Mercado

IV | Demanda x Qtde de Itens

V | Estimativas do Valor da Contratagao

VI | Descricdo Completa da Solucao

VIl | Alinhamento Estratégico

VIl | Justificativa da Solugao Escolhida

IX | Planejamento e Sustentagao da Contratagao

X | Declaragao de Viabilidade da Contratagao

Xl | Equipe de Planejamento da Contratagao

XIl | Unidade Superior Responsavel
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